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Missao

Promover o aperfeicoamento e a transparéncia da Gestao Publica, a prevengao e o
combate a corrupgcao, com participacao social, por meio da avaliacao e controle das
politicas publicas e da qualidade do gasto.

Auditoria de Acompanhamento da Gestao

Com o intuito de manter um acompanhamento continuo e sistematico dos atos de
gestao, a CGU realiza durante todo o exercicio Auditorias de Acompanhamento, que
sdao um importante instrumento de interacdo com os gestores publicos para agregar
valor a gestao, prevenir desvios ou evitar a ma aplicacao de recursos publicos.



QUAL FOI O TRABALHO
REALIZADO PELA CGU?

A avaliacao teve
como foco a estratégia
adotada pelos 6rgaos no
gerenciamento do ciclo
de vida dos principais
ativos fisicos de
microinformatica
(desktops, notebooks e
monitores),
compreendendo as
etapas de aquisicao,
alocacdao e realocacao,
monitoramento
(incluindo desempenho e
seguranca da
informacao) e descarte.

Apos a aplicacao
de um questionario de
autoavaliacao dos
controles internos nos
226 o6rgaos do SISP, foi
feita uma analise
exploratodria das
respostas tomando como
base critérios de
otimizacao de custos, de
riscos e beneficios para a
sociedade (objetivos da
governanca de TIC).

POR QUE A CGU REALIZOU ESSA AVALIAGAO?

Quanto a materialidade, no periodo de 2015 a 2017, foram
investidos mais de RS 3 bilhdes com a aquisicdo de
equipamentos de processamento de dados. O processo de
gerenciamento do ciclo de vida de ativos de TIC influencia
diretamente na sustentabilidade operacional das
organizagdes. Além disso, o gerenciamento sistémico do
Ciclo de Vida dos Ativos de TIC pode trazer uma redugdo de
30% nos custos, por ativo, no primeiro ano e de 5a 10% nos
anos subsequentes. Assim, o tema é relevante no contexto
da agenda de desburocratizagdo, com potencial de reducgao
de custos operacionais por meio da sistematizacdo e
aumento da maturidade do processo.

QUAIS AS CONCLUSOES DA AVALIACAO?

A estratégia de gestdo de ativos de microinformatica
preconizada pela Secretaria de Governo Digital (SGD),
6rgao central do SISP, deve ser revista, principalmente, no
que se refere a encorajar os drgdos na adocao de medidas
que independam de sua capacidade orgcamentaria (ex.:
planos de manutencdo); a fornecer requisitos minimos para
monitorar os ativos, disponibilizando ainda diretrizes para
adocdo de solucdes tecnoldgicas mais econdmicas. O
relatdrio aponta uma economia potencial de cerca de 60%
com a despesa de energia elétrica, caso sejam adquiridos
equipamentos mais econdmicos.

No geral, a gestao de microinformatica nos érgdos se
mostra pouco madura, principalmente com relacdo a
analise de custo total de propriedade e de posicionamento
tecnoldgico (custo/beneficio da aquisicdo). Pouquissimos
indicadores sdo  monitorados, existindo lacunas
informacionais em relagdo ao desempenho e custos de
manutenc¢do dos ativos. E ainda, o processo de descarte
carece da adogdo de critérios mais objetivos para classificar
os ativos inserviveis.

QUAIS PROVIDENCIAS DEVERAO SER ADOTADAS?

Foram expedidas recomendagdes a SGD na dire¢ao de
revisar a sobredita estratégia, saneando as lacunas
identificadas, realizando estudos para a redugao de custos
operacionais da TIC, padronizando atividades consideradas
criticas e aperfeigoando as principais ferramentas de apoio
ao processo aqui analisado.
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1. Introducao

1.1. O que sao Ativos de TIC?

De acordo com o Institute of Asset Management (IAM), um ativo se caracteriza
por todo objeto, tangivel ou intangivel, que um érgao ou entidade publica ou privada pode
controlar e que tem potencial ou real valor para o atingimento de seus objetivos. O conceito
de valor pode variar conforme a natureza da organizacdo, podendo ter um carater
financeiro ou néo.

De uma maneira geral, ativos de TIC podem ser equipamentos, materiais e
programas de computador que constituem a infraestrutura tecnolégica de suporte
automatizado ao ciclo da informacéo, ou que envolve as atividades de producéo, coleta,
tratamento, armazenamento e disseminagao de informagées (Fonte: SISP).

A informacédo também é um ativo de TIC importante. Conforme definicdo da
Norma ABNT NBR ISO/IEC 27002:2005, “A informacdo € um ativo que, como qualquer
outro ativo importante, é essencial para 0s negdcios de uma organizacdo e,
conseqlientemente, necessita ser adequadamente protegida.”.

A partir da perspectiva da Segurancga da Informacgéo, segundo o Gabinete de
Seguranca Institucional (GSI/Presidéncia), um ativo de informacao inclui os meios de
armazenamento, transmissdo e processamento da informacdo, os equipamentos
necessarios, os sistemas utilizados, os locais onde se encontram esses meios e também
0S recursos humanos que a eles tém acesso.

Segundo o Information Systems Audit and Control Association - ISACA, um dos
propositos do COBIT 5 é o de prover um framework para auxiliar as organizagdes a
alcancar os objetivos relacionados a governanca e gestdo dos ativos de TIC da
organizacao (/nformation Technology Assets). Como exemplos de ativos de TIC, podem
ser citados: desktops, Notebooks, Impressoras, Tablets, Switches e roteadores, Storage
e servidores, Data Center, Licencas de software, dentre outros.

Este trabalho adotara a definicdo do COBIT 5, que considera uma perspectiva
mais alinhada aos resultados que se pretende obter: uma visdo sobre a eficacia e
eficiéncia dos processos de governancga e gestao de ativos de TIC.

1.2. O que é a Gestao de Ativos de TIC?

Na forma de um processo de trabalho, a Gestdo de Ativos é um conjunto de
boas praticas utilizadas pela organizacdo no controle de seus ativos, que busca alcancar
um resultado desejado e sustentavel.



Segundo a norma ISO 55000 e o IAM, o processo de Gestao de Ativos
relaciona-se com a acao coordenada de uma organizacao para realizar valor com seus
ativos, e envolve o equilibrio de custos, oportunidades e riscos frente ao desempenho
desejado dos ativos para atingir os objetivos organizacionais.

Por sua vez, a Gestao de Ativos de TIC é um processo de trabalho que objetiva
garantir economicidade nas aquisicoes de ativos de Tl, buscando definir as especificacdes
técnicas de modo a posicionar a aquisicdo adequadamente dentro do ciclo de vida dos
bens (Fonte: SETIC/MPDG).

Gerenciar os ativos de TIC ao longo de seu Ciclo de Vida para garantir que seu
uso ofereca valor a organizacdo a um custo 6timo, de maneira que estes se mantenham
operacionais (confiaveis e disponiveis), sejam contabilizados e estejam fisicamente
protegidos, de maneira a suportar a capacidade de entrega de servicos (Fonte: COBIT 5
da ISACA).

Tomando como base critérios como custo de aquisicdo, capacidade de
padronizacdo, capacidade de customizacdo e suporte de mercado, a SETIC/MPDG
definiu que o Ciclo de Vida dos ativos fisicos de TIC (tangiveis) contém 4 (quatro) fases
bem distintas, conforme o diagrama a seguir:

Diagrama - Fases do Ciclo de Vida dos ativos

Fase 1
(Lancamento)

Jamais Fase 4
(Substituicao)

Fase 2

(Selegho) Alternativa

1 Priorizar Fase 3 !/
b (Menor Custo) - /

Fonte: Documento de orientagao da Secretaria de Governo Digital do Ministério do
Planejamento (Anexo da Portaria STI/MP 20/2016)

A estratégia de aquisicao e descarte de ativos fisicos de TIC preconizada no
diagrama visa nao incorrer em custos elevados de manutencgéo de tecnologia ja obsoleta:
prioriza-se a aquisi¢cao de ativos que se encontrem na fase de “menor custo”, evitando-se
comprar equipamentos em fase de “lancamento”, jamais comprando aqueles que ja estdo
em fase de “substituicdo”; tendo como alternativa a aquisi¢cao de ativos que evoluiram para
a fase de “selecao”.

O Custo Total de Propriedade - TCO (total cost of ownership) é o parametro
principal que define a fase em que se encontra determinado equipamento. O TCO, método
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desenvolvido pelo Gartner Group, € uma métrica de andlise que tem como objetivo
calcular os custos de vida e de aquisicao de um produto, ativo ou sistema. A analise TCO
envolve a verificacdo de custos diretos e indiretos incorridos para adquirir e manter o ativo
de TIC, informacao que é evidéncia crucial a tomada de decisao pela aquisicdo de um
dado equipamento de TIC.

O gréfico a seguir apresenta o comportamento do TCO de um equipamento de
TIC, ao longo do tempo:

Diagrama - Comportamento do TCO ao longo do tempo

TCO (Aquisicao + Manutencao)

Fase 1 Fase 2 Fase 3 Fase 4 Tempo

Fonte: Documento de orientagédo da Secretaria de Governo Digital do Ministério do
Planejamento (Anexo da Portaria STI/MP 20/2016)

Sem uma anélise TCO nao ha governanca sobre a aquisicao do ponto de vista
de otimizacao de custos.

A governanca sobre a Gestao de Ativos de TIC depende essencialmente do
adequado gerenciamento das fases do Ciclo de Vida desses ativos, de maneira que o seu
principal instrumento formal, o Planejamento Estratégico de TIC, deve estabelecer como
requisitos:

v" A racionalizacao de custos;

v" A manutencao da capacidade de entrega dos servicos;

v" A integridade desses ativos, a sustentabilidade (operacional e ambiental);
v A otimizagao de riscos; e

v" A entrega de valor.

Escritos sob a forma de objetivos organizacionais e de TIC, tais requisitos
devem ser perseguidos pela Alta Administracdo dos 6rgaos e entidades do Poder
Executivo Federal.



Assim, por meio de uma avaliagdo sobre a maturidade dos 6rgéaos do SISP
quanto ao gerenciamento do Ciclo de Vida dos ativos fisicos de TIC, que vai desde a
aquisicao, passando pelo monitoramento do uso e indo até o descarte, esse trabalho visa
sensibilizar a Alta Administracao e os centros de governo acerca da importancia da Gestao
de Ativos de TIC como instrumento de melhoria dos servicos publicos, dentro de um
cenario de escassez de recursos.

1.3. Por que avaliar?

1.3.1 Materialidade

A aquisigéo é etapa principal do gerenciamento do Ciclo de Vida de Ativos
fisicos de TIC, uma vez que o processo se inicia a partir da escolha e compra dos
equipamentos associados aos servigos de garantia de assisténcia técnica durante toda ou
parte da vida util do ativo.

Conforme se verifica no grafico a seguir, a partir dos empenhos emitidos nos
exercicios de 2015, 2016 e 2017 segregados por natureza da despesa, percebe-se que
grande parte dos gastos de TIC desse periodo dizem respeito a aquisicao, locacao,
manutencao e suporte geral de ativos fisicos de TIC (R$ 8,3bi ou cerca de 38% do total
de empenhos):

Grafico 1 — Empenhos de TIC emitidos em 2015, 2016 e 2017

DEMAIS DESPESAS DE TIC
(62%)
DESPESAS RELACIONADAS
COM ATIVOS FiSICOS DE TIC
(38%)
Caddigos Natureza de Despesa Valor (R$) Perc.
33903927
33903727 | SUPORTE DE INFRAESTRUTURA DE T.I. 4.038.896.462,19 |  18,42%
33913927
44905235
roqoooy | EQUIPAMENTOS DE PROCESSAMENTO DE DADOS 2.631.22597013 |  12,00%
33903928 o
e | SUPORTE A USUARIOS DET.I 938.888.269,51 4,28%
iiggggg MATERIAL DE PROCESSAMENTO DE DADOS 353.828.196,32 1,61%
gggggggi MANUT.CONS.EQUIP. DE PROCESSAMENTO DE DADOS 221.025.866,04 1,01%




ggg?ggg] LOCACAO DE EQUIPAMENTOS DE PROC. DE DADOS. 90.373.042,08 0,41%
44903995 | MELHORIA EQUIPAMENTO PROCESSAMENTO DE DADOS 49.943.65340 | 0.23%
1. DESPESAS RELACIONADAS COM ATIVOS FISICOS DETIC: | 8 374.181.459,67 | 38%

2. DEMAIS DESPESAS DE TIC: 13.606.963.176,09 62%

(1+2) TOTAL DE DESPESAS DE TIC: 21.931.144.635,76 100%

Fonte: CGU. Painel de Gastos de TIC (SIAFI. 25/mar¢o/2019).

Do montante de 8,3bi relativo a despesas relacionadas com ativos fisicos de
TIC, 3,6bi (mais de 40%) referem-se a gastos com contratos de aquisicdo de
equipamentos de processamento de dados e com o suporte a usuarios de TIC (service
desk), demonstrando que a avaliagao da qualidade do gasto com o gerenciamento do ciclo
de vida dos ativos de microinformatica (deskiops, notebooks e monitores) tem
materialidade alta.

1.3.2 Criticidade e relevancia

Conforme a ISO 55000, Uma Gestao de ativos de TIC adequada traz diversos
beneficios para os 6rgaos, dentre os quais: melhor desempenho financeiro, melhor
gerenciamento de riscos, melhor entrega de valor (“o ativo certo no lugar certo”), garantia
de sustentabilidade operacional, e ainda, eficacia e eficiéncia operacionais aperfeicoadas.

Além disso, o aperfeicoamento do processo de Gestao de Ativos de TIC é peca
fundamental para a melhoria da oferta e provimento de Servicos Publicos Digitais, tendo
assim relevancia no contexto da Politica de Governo Digital gerida pela SETIC/MPDG,
qgue se encontra instrumentalizada na Estratégia de Governancga Digital (EGD).

A EGD foi objeto de avaliagdo do Relatério de Avaliagdo por Area de Gestao
RAG N¢ 8 Governanga e Gestdo de Servicos Publicos Digitais!, ocasido em que se
percebeu a necessidade de aprofundar tal avaliacao a partir da analise da maturidade de
processos internos de gestao, especificos da TIC, que podem impactar diretamente no
provimento servigos publicos com qualidade.

Segundo a cascata de objetivos do COBIT 5, ha uma relagao de contribuicao
entre a consecucao do objetivo de TIC 11 - Otimizacao de ativos, recursos e capacidades
de Tl - e a consecucdo dos seguintes objetivos organizacionais (corporativo ou de
negdcio):

Quadro 1 — Objetivos de negocio impactados pela

Gestao de Ativos de TIC
1 - Valor dos investimentos em negécio para as partes interessadas (P)

2 - Portfélio de produtos e servigos competitivos (S)

8 - Respostas rapidas para um ambiente de negocios em mudanca (S)

10 - Otimizacao dos custos de prestacao de servicos (P)

! Brasilia, setembro de 2017. https://auditoria.cgu.gov.br/download/10425.pdf
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11 - Otimizagéo da funcionalidade do processo de negécio (S)

12 - Otimizagéo dos custos do processo de negécio (S)

13 - Programa de gestao de mudangas no negécio (S)

14 - Produtividade operacional e da equipe (S)

17 - Cultura de inovagéao de produtos e negocios (S)

P — Contribui em maior grau / S — Contribui em menor grau
Fonte: Sumario Executivo do COBIT 5, “Figura - 22: Mapeamento dos Objetivos Corporativos do
COBIT 5 em Objetivos de TI”

A relacao entre esses objetivos demonstra a relevancia do tema Gestao de
Ativos de TIC no contexto atual da Governanca Publica do pais, considerando as agendas
da desburocratizagdo, por meio da simplificacdo e agilizacdo dos servicos publicos
(objetivos de negdcio 1, 2, 11), e do equacionamento do déficit fiscal da Unido, por meio
da reducéo do custo operacional da maquina publica (relacdo com os objetivos de negécio
10, 12 e 14 do Cobit 5).

A Governanga Publica disseminada por intermédio do Guia da Politica de
Governanga Publica, que foi elaborado pelo Comité Interministerial de Governancga (CIG)
presidido pela Casa Civil da Presidéncia Republica, exigira capacidade de resposta dos
orgaos e entidades do Poder (relagdo com os objetivos de negdcio 1, 2, 11 do Cobit 5),
que por sua vez demandard iniciativas inovadoras (relagdo com os objetivos de negécio
17 do Cobit 5) em um ambiente caracterizado por constantes mudancas de prioridade
(relacdo com os objetivos de negdcio 8 e 13 do Cobit 5).

E ainda, segundo dados da consultoria Gartner Group, o gerenciamento
sistémico do Ciclo de Vida dos Ativos de TIC traz uma reducao de 30% nos custos, por
ativo, no primeiro ano e de 5% a 10% nos anos subsequentes. O desconhecimento dos
tipos de hardware, software e periféricos instalados, segundo essa consultoria, acarreta
um aumento dos custos de TIC em cerca de 7% a 10% ao ano para planejar expansoes
e fazer manutencéo na rede.

Ha, assim, uma aderéncia do tema objeto desta avaliagao com a atual agenda
de governanca do Poder Executivo Federal, que tem como objetivo a otimizacdo dos
custos, dos riscos e da realizagao dos beneficios.

1.4 Critérios relacionados

a) Legislacao e outros normativos

v" Decreto N? 99.658/1990 e alteracbes (Decreto N? 6.087/2007). Ambos revogados
pelo Decreto N? 9.373, de 11 de maio de 2018.
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v' Lei N? 8.666/1993 — Lei Federal de Licitacoes.

v' IN SEDAP/PR N? 205/1998 — Trata da racionalizagdo com minimizacdo de custos
0 uso de material no ambito do SISG.

v" Decreto N 5.940, de 25 de outubro de 2006 — Trata da separacdo dos residuos
reciclaveis descartados pelos érgaos e sua destinagao.

v Lei N2 12.305, de 02 de agosto de 2010 — Politica Nacional de Residuos Sdélidos.

v IN SLTI/MPOG N¢ 01, de 19 de janeiro de 2010 — Trata dos requisitos e critérios de
sustentabilidade ambiental a serem aplicados nas aquisi¢cées de bens.

v" IN SLTI/MPOG N? 04/2014 — Disp6e sobre o processo de contratacao de Solucdes
de Tecnologia da Informacao pelos érgaos do SISP. Vigente a época da aplicacao
do questionério. Atualmente, foi substituida pela IN SGD N¢ 01/2019.

v' Decreto N? 9.373, de 11 de maio de 2018 — Trata da alienacdo, cessao,
transferéncia, destinacao e disposicao final de bens mdéveis.

v' Portaria STI/MP N°¢ 20/2016. Anexo publicado em marco de 2017 pela
SETIC/MPDG que trata de boas praticas, orientacoes e vedacdes para contratacao
de ativos de TIC.

v IN SEGES/MPOG N¢ 3/2017 — Dispbe sobre os procedimentos administrativos
basicos para a realizacao de pesquisa de precos para aquisicao de bens e servigos
em geral.

Seguranca da informacéo:

v IN GSI N2 01, de 13 de junho de 2008, e Normas Complementares.

v' Guia de Referéncia para a Seguranca das Infraestruturas Criticas da Informacgao
(BRASIL/GSI, 2010).

v" Norma complementar 10/IN01/DSIC/GSIPR, de 31 de janeiro de 2012.

b) Frameworks de boas praticas

v' COBIT 5 (Processo BAI09 — Manage Assets).

O COBIT 5 é um framework adotado internacionalmente que descreve um conjunto
de 37 processos de governanca e gestdo de TIC que contém boas praticas
reconhecidas.

O Processo BAIO9 é uma referéncia importante para o tema, cujo objetivo é
contabilizar todos os ativos de TIC e otimizar o valor fornecido por esses ativos. Um
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dos pontos fortes do processo é o gerenciamento dos ativos ao longo de seu ciclo
de vida.

v Norma ISO 55000 (55001 e 55002).

A série 1ISO 55000 fornece terminologia, requisitos e orientacdo para implementar,
manter e melhorar um sistema eficaz de gerenciamento de ativos.

v" BSI PAS 55:2008.

E uma especificacdo reconhecida internacionalmente que define o que significa
bom gerenciamento de ativos, sendo uma referéncia para as organizagcdées que
demonstram interesse em adotar uma governanca competente sobre a
infraestrutura critica.

v ITIL v3 (Processo Service Asset and Configuration Management Process).

O ITIL - IT Infrastructure Library - € uma biblioteca de infraestrutura de Tl cujo
objetivo € desenvolver métodos eficazes e eficientes para o fornecimento de
servigos de Tl com qualidade. A biblioteca ITIL disponibiliza um catalogo de boas
praticas recomendadas para a organizacao da area de Tl das organizacdes. O
processo SACMP do ITILv3 descreve boas praticas que objetivam o adequado
gerenciamento de configuracéo dos ativos de TI.

v ABNT NBR ISO/IEC 27002: (17799:2005) — Norma que trata da gestdo da
seguranca da informacao.

c) Outros guias de boas praticas:

v' Guia para aplicacdo da Norma ABNT NBR ISO 55001 (International Copper
Association Latin America).

v" Guia de boas praticas em contratacao de solucdes de tecnologia da informacao do
Tribunal de Contas da Uniao (12 edigcao).
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2. Objetivos e abordagem

2.1 Objetivos

O objetivo do presente trabalho é avaliar a estratégia adotada pelos érgaos no
gerenciamento do Ciclo de Vida dos ativos fisicos de Tecnologia da Informagdo e
Comunicagéo (TIC), considerando critérios de racionalizagdo de custos e a otimizagédo de
riscos e beneficios para a sociedade, com aderéncia a agenda de governo relacionada a
desburocratizagdo por meio da agilizacao e simplificacdo de servigos publicos.

Segundo a consultoria Gartner?, a adocdo de um processo estruturado de
gerenciamento de ciclo de vida de ativos, em todos os seus aspectos (financeiro, fisico,
de licengas e contratos), faz com que as organizagdes reduzam seus custos em 30% no
primeiro ano, e pelo menos 5% em cada um dos cinco anos subsequentes.

2.1.1 Escopo da avaliacao

Nessa avaliacao, considerando as especificidades relacionadas aos grupos de
ativos de TIC (microinformatica, impressoras, software, ativos de videoconferéncia, ativos
de rede e datacenter, dentre outros), optou-se por dar uma énfase nos ativos de
microinformatica, a saber:

Desktops, notebooks e monitores

2.1.1 Questoes estratégicas
Ao final da avaliacao serao respondidas as seguintes perguntas:
1. Ha principios e diretrizes (politicas) claros, dentro dos drgaos do SISP, que tratam
da alocacgéo, realocacgao, reuso, monitoramento e descarte dos ativos?

2. A politica e as praticas efetivamente adotadas no gerenciamento do ciclo de vida
dos ativos de microinformatica contribui para a sustentabilidade operacional dos
orgéos do SISP?

3. Os drgaos consideram critérios de racionalizacdo de custos nas etapas de
aquisicdo e monitoramento dos ativos?

4. O monitoramento dos ativos é feito de maneira sistematica e estruturada?

2 Gartner Inc., IT Asset Management Key Initiative Overview, G00214140, 22 July 2011 /
https://www.gartner.com/imagesrv/media-products/pdf/provance/provance_issuel.pdf
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5. O monitoramento dos ativos permite a identificacdo de desperdicios ou restricao de
recursos financeiros e computacionais frente as necessidades dos orgaos?

6. O processo de descarte e desfazimento dos ativos inserviveis permite que estes
sejam melhor aproveitados por outros 6rgaos?

7. O processo de descarte e desfazimento dos ativos é feito de maneira transparente?

8. Ha preocupacdo dos orgaos do SISP com a sustentabilidade ambiental ao longo
do ciclo de vida do ativo?

2.3 Abordagem

A avaliacao adotou a abordagem de autodiagndstico dos gestores de TIC dos
orgaos do SISP, por meio do envio de questionario, combinado com a realizagéo
concomitante de auditorias e fiscalizacbes em uma amostra de 6rgaos para validagao e
aprofundamento de algumas informacdes prestadas e outros aspectos relacionados ao
tema.

Dentro dessa abordagem, a avaliacdo foi executada seguindo os seguintes
passos:

1. Levantamento e estudo dos critérios a serem adotados (legislacdo, frameworks e
guias).

2. Elaboracdo de questionario de autoavaliacdo dos controles internos
(autodiagnostico) a ser aplicado no SISP, com cerca de 80 perguntas.

v Elaboracao de procedimento de auditoria e fiscalizacao a ser aplicado em 7 (sete)
orgaos do SISP selecionados.

v" Reuniao de sensibilizacdo junto ao SISP.

v Envio do questionario por e-mail para os representantes dos 6rgaos do SISP para
ser respondido até 13/10/2018.

v' Consolidagao das respostas do questionario.

v Elaboracao de Painéis Dashboard contendo os resultados do questionario.

2.3.1 Universo e amostra

v" Questionario de autoavaliacao dos controles internos aplicado ao universo de 226
orgaos do SISP, sendo:
v 25 da Administragao Direta / 201 da Administracado Indireta.
v 1 6rgao central / 24 érgaos setoriais / 161 seccionais / 40 correlatos.

2.3.2 Taxa de Resposta

v Dentre os 226 o¢rgaos do SISP, 141 responderam ao questionario.
Representatividade de 63% em termos quantitativos.
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v" Dentre os 27 érgaos que concentraram os empenhos relativos a “Equipamentos de
Processamento de Dados” nos exercicios de 2015, 2016 e 2017 (que totalizam de

R$ 741 milhdes), 23 6rgaos responderam ao questionario (que totalizam R$ 695
milhdes). Representatividade de 93%.
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3. Resultados

3.1 Sustentabilidade operacional dos
orgaos do SISP

3.1.1 Contextualizacao

De acordo com a Norma ISO 55000, um dos beneficios do gerenciamento de
ativos inclui a melhoria da sustentabilidade das operacbes da organizacdo, que se traduz
em gerir de maneira eficaz os efeitos a curto e longo prazo, as despesas e aspectos
relacionados ao desempenho dos ativos.

No contexto dos 6rgaos e entidades da administracao publica, as operacoes de
negécio se traduzem em prestacado de servicos publicos a sociedade e resultados de
politicas publicas, cabendo aos ativos de TIC sustentar, de maneira eficaz e eficiente, as
atividades realizadas pelas areas finalisticas e pelas suas fungdes organizacionais.

Objetivando manter o grau sustentabilidade operacional considerado adequado
pela sua estratégia organizacional, a experiéncia demonstra que os érgaos do SISP
adotam a pratica de adquirir ativos fisicos de TIC com cobertura de garantia técnica
provida pelo fornecedor durante o seu tempo de vida util, geralmente, 3, 4 ou 5 anos, a
depender do tipo de equipamento.

A SETIC/MP cristalizou essa pratica em marco de 2017 mediante a publicacao
do anexo “Boas Praticas, Orientagdes e Vedacdes para Contratagéo de Ativos de TIC” da
Portaria MP/STI N° 20/2016, tendo como objetivo principal preconizar a economicidade
nas aquisicoes de ativos de Tl (item 1.1.1 da orientacao).

Por meio do item 1.2.1 dessa orientacdo formal, o 6rgdao central do SISP
estabelece que (in litteris):

“Os ativos de Tl devem ser adquiridos com garantia de funcionamento provida
pelo fornecedor durante sua vida util, salvo quando justificado o contrario e com
relacdo ao ativo em especifico.”.

O argumento que consta no item 1.2.2 da orientacdo da SETIC/MP é de que os
contratos de manutengao tém seus custos elevados na medida em que os ativos de TIC
se tornam obsoletos, dada a dificuldade de se obter pecas de reposicao e do maior risco
do fornecedor descumprir 0s niveis de servico exigidos para reparo.

Nos itens 1.4.1.1, 1.4.2.1, 1.4.3.1, 1.4.4.1, 1.4.5.1 e 1.4.6.1 da orientacéo, a
SETIC/MP define, de maneira explicita, a vida minima util de cada tipo de ativo fisico de
TIC, que devera ser considerada no estabelecimento da garantia técnica.
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De maneira a verificar a aderéncia a esse paradigma, foi solicitado aos representantes
dos érgaos do SISP que registrassem no questionario o seguinte:

a) A taxa percentual alcangada na renovacgao anual dos desktops nos ultimos 4 anos
(2014 a 2017).

b) O percentual aproximado que esta coberto pela garantia técnica, considerando os
desktops em uso pela organizacao.

3.1.1.1 Renovacao dos equipamentos

Conforme disposto no item 1.4.1.1 da orientacdo da SETIC/MP, para aquisicao
de microcomputadores, tipo desktop, deve-se considerar a vida util minima de 4 (quatro)
anos para fins de posicionamento da tecnologia e de garantia de funcionamento. Nesses
termos, considerando o paradigma adotado na orientagéo, o ideal seria que os 6érgaos
pudessem substituir todo o0 seu parque em um periodo de 4 anos, renovando 25% dos
microcomputadores a cada ano.

A propria SETIC/MP sugere essa politica de aquisicao no item 1.3.3 da
orientacdo, in verbis: “Uma possibilidade para a definicdo da politica de aquisigc&o,
objetivando racionalizar o montante de investimento requerido ao longo do tempo, é a
aquisicdo parcelada dos ativos, com taxa de renovagdo de 25% ao ano. Dessa forma,
tem-se a substituicdo integral dos ativos ao longo de 4 anos e a manutencgéo de 100% do
parque em garantia de funcionamento e a disponibilidade de equipamentos com diferentes
niveis de desempenho que podem ser usados de acordo com as atividades internas.”.

De maneira a verificar em que medida os érgaos alcancam a politica sugerida,
foi solicitado aos érgaos do SISP que registrassem no questionario o valor aproximado da
taxa anual de renovacao de desktops praticada nos ultimos quatro anos (2014 a 2017).
Os valores relativos a média aritmética de cada ano encontram-se plotados no grafico a
sequir:

Grafico - Série historica do percentual médio de renovacao anual de
desktops (periodo 2014-2017)
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Fonte: Questionario CGU. 141 6rgdos respondentes.
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A série historica permite demonstrar que, nos anos de 2014 a 2017, a taxa
percentual de renovacao anual de desktops alcancou um valor médio de 12% ao ano e
uma taxa acumulada de cerca de 48% em quatro anos. Se comparada com a taxa anual
considerada ideal, de 25% de renovacao anual, o valor médio estd muito abaixo do
esperado.

A taxa percentual de renovacao anual de desktops tem
sido baixa em relacao ao considerado ideal, alcancando um
valor médio de 12% ao ano.

Apesar das sucessivas quedas verificadas nos trés primeiros anos (2014, 2015
e 2016), percebe-se uma significativa melhora em 2017 (de 8,15% para 15,35%).
Contudo, se considerarmos a taxa acumulada em 2016 e 2017 (de 23,5%), para se alinhar
a politica sugerida pelo 6rgao central do SISP (de renovar 100% do parque ao longo de
quatro anos), os 6érgaos precisarao renovar, em média 38,25% do seu parque, em cada
um dos dois anos seguintes (2018 e 2019). Esse cenario € pouco provavel, se a tendéncia
demonstrada na série histérica se mantiver.

Para avaliar a extensdo do problema e identificar o melhores e piores casos,
elaborou-se um quadro contendo a estratificacao dos 6rgaos respondentes de acordo com

a faixa de valores percentuais relativos a taxa acumulada de renovacao dos desktops, no
periodo de 2014 a 2017

Quadro —Taxa acumulada de renovacao dos desktops
(Periodo 2014 a 2017)

Faixa Percentuais Quantidade
(Acumulado) de orgaos
N&o respondeu 1

0% 11
Entre 1 e 25% 37
Entre 26 e 50% 45
Entre 51 e 75% 19
Entre 76 e 100% 18
Acima de 100% 10
TOTAL 141

Fonte: Questionario CGU. 141 6rgaos respondentes.

Pelo quadro, observa-se que 48 érgaos (cerca de 34% de 141) estdo situados
na faixa que vai de 0 a 25% de renovacao acumulada no periodo de 2014 a 2017,
alcancando até um quarto apenas da meta de 100% sugerida como ideal. Esses érgaos
encontram-se distribuidos da seguinte maneira:
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Quadro — Orgaos com taxa acumulada de renovacio de desktops situando-se
abaixo de 25% (Periodo 2014 a 2017)

Administracao Direta

Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagdes — MCTIC

Ministério da Educagédo — MEC

Ministério do Trabalho — MTB

Ministério das Cidades — Mcidades

Ministério da Fazenda — MF

Total da Adm. Direta:

Administracao Indireta

Vinculacao do érgao

Orgaos vinculados

Qtde.

Casa civil

Imprensa Nacional - IN

Ministério da Ciéncia,
Tecnologia, Inovagdes e
Comunicacoes

Centro de Tecnologia Mineral - CETEM
Comissao Nacional de Energia Nuclear — CNEN

Conselho Nacional de Desenvolvimento Cientifico e
Tecnolégico — CNPQ

Instituto Brasileiro de Informagéo em Ciéncia e
Tecnologia — IBICT

Instituto Nacional de Pesquisas da Amazdnia - INPA

Ministério da Cultura

Fundacao Cultural Palmares — FCP
Instituto Brasileiro de Museus — IBRAM

Ministério da Educacao

Centro Federal de Educagao Tecnoldgica Celso
Suckow da Fonseca - CEFET- RJ

Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira — INEP

Diversas universidades e institutos federais de
Educacao, Ciéncia e Tecnologia

29

Ministério da Fazenda

Procuradoria-Geral da Fazenda Nacional — PGFN
Escola de Administragdo Fazendéria — ESAF

Ministério da Integracao
Nacional

Superintendéncia do Desenvolvimento do Centro-
Oeste — SUDECO

Ministério do Meio Ambiente

Instituto de Pesquisas Jardim Botanico do Rio de
Janeiro — JBRJ

Instituto Chico Mendes de Conservagao da
Biodiversidade - ICMBio

Secretaria Geral da Presidéncia

Empresa Brasil de Comunicagdo — EBC

Total da Adm. Indireta:

43

Fonte: Questionario CGU. 141 érgaos respondentes.

Saliente-se ainda a auséncia de renovacdo do parque de desktops (taxa
acumulada de 0%) em 11 6rgaos respondentes, sendo 2 da administracao direta (MCTIC
e Mcidades) e 9 da administracéo indireta (EBC, UFOB, IBRAM, UFCA, SUDECO, CNPQ,
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IBICT, UFMG e INPA), com destaque para a area de ciéncia e tecnolocia que apresentou
4 6rgaos nessa lista.

Por outro lado, foram identificados 28 érgaos (cerca de 20% de 141 érgaos)
que apresentaram uma taxa acumulada de renovacao de desktops acima de 75%, no
mesmo periodo de 2014 a 2017, sendo eles:

Quadro — Orgaos com taxa acumulada de renovacio de desktops situando-se
acima de 75% (Periodo 2014 a 2017)

Administracao Direta
Ministério dos Direitos Humanos — MDH
Controladoria-Geral da Unido — CGU
Ministério do Desenvolvimento Social - MDS
Ministério da Saude — MS
Ministério da Defesa — MD
Ministério da Justica — MJ
Ministério do Planejamento, Desenvolvimento e Gestao — MP
Ministério da Industria, Comércio Exterior e Servigcos — MDIC
Total da Adm. Direta: 8
Administracao Indireta
Vinculacao do 6rgao Orgaos vinculados Qtde.
Casa civil Instituto Nacional de Tecnologia da Informagéo — ITI 1
Ministério da Ciéncia, Observatorio Nacional — ON 1
Tecnologia, Inovagdes e
Comunicacdes
Ministério da Cultura Agéncia Nacional do Cinema — ANCINE 1
Ministério da Educacao Fundacao Joaquim Nabuco — FUNDAJ 10
Universidade da Integracao Internacional da
Lusofonia Afro-Brasileira — UNILAB
5 universidades (UNILA, UNIFAP, UNIFESPA, UFCG
e UFRPE)
3 Institutos federais de Educacao, Ciéncia e
Tecnologia (IFRO, IFMT e IF-GOIANO)
Ministério da Fazenda Superintendéncia de Seguros Privados — SUSEP 3
Superintendéncia Nacional de Previdéncia
Complementar — PREVIC
Secretaria do Tesouro Nacional — STN
Ministério da Justica e Departamento de Policia Federal - DPF 2
Seguranca Publica Conselho Administrativo de Defesa Econ6mica —
CADE
Ministério do Planejamento, Fundacao Escola Nacional de Administragcao Publica - 1
Desenvolvimento e Gestao — MP | ENAP
Ministério dos Transportes, Departamento Nacional de Infraestrutura de 1
Portos e Aviacao Civil Transportes — DNIT

21



Total da Adm. Indireta: 20

Fonte: Questionario CGU. 141 6rgdos respondentes.

Saliente-se que dentro desse grupo de 28 érgaos, 7 registraram uma taxa
acumulada entre 75 e 98% e 11 registraram uma taxa acumulada entre 99 e 100%. Outros
10 érgaos informaram que superaram a meta considerada ideal de 100% em 4 (quatro)
anos, indicando, caso nao tenha ocorrido algum equivoco no registro feito no questionario,
que esses 6rgaos consideraram como parametro um tempo de vida minima util inferior a
estabelecida na orientacdo da SETIC/MP (quatro anos para desktop).

De qualquer forma, comparando-se o tamanho dos dois grupos (abaixo de 25%
e acima de 75%), os resultados sugerem que somente um pequeno numero de 6rgaos
relne condicoes favoraveis para atingir a meta de renovacao sugerida como ideal,
indicando que a estratégia de gestdo de ativos de microinformatica preconizada pelo
orgao central do SISP necessita de revisdo de maneira a se alinhar a realidade também
de uma grande parcela dos érgaos.

3.1.1.2 Cobertura de garantia técnica

Com relacao ao percentual aproximado de desktops, em uso pela organizacao,
que ainda se encontravam cobertos pela garantia técnica, considerando a média dos
percentuais informados pelos 141 6rgaos respondentes, verificou-se que somente 37%
do parque instalado de desktops encontrava-se, na época da aplicacado do questionario
(setembro de 2018), coberto pela garantia técnica.

Somente 37% do parque instalado de desktops encontra-se
coberto pela garantia técnica.

Cerca de 60% dos 141 6rgaos respondentes (86 6rgaos) informaram que estao
com esse indicador abaixo da média, sendo 10 da administracdo direta e 76 érgaos da
administracao indireta, distribuidos da seguinte forma:

Quadro — Orgaos com percentual de cobertura de garantia técnica
inferior a média verificada
Administracao Direta

Ministério do Meio Ambiente — MMA

Ministério das Relacbes Exteriores — MRE
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Ministério da Cultura — MinC

Secretaria Geral da Presidéncia da Republica — SGPR

Ministério da Ciéncia, Tecnologia, Inovagdes e Comunica¢des — MCTIC

Ministério do Trabalho — MTB

Ministério da Fazenda — MF

Ministério dos Direitos Humanos — MDH

Ministério da Educagédo — MEC

Ministério das Cidades — Mcidades

Total da Adm. Direta: 10
Administracao Indireta
Vinculacao do érgao Orgaos vinculados Qtde.
Ministério da Educacao FNDE, 51
Diversas universidades e institutos federais de
Educacao, Ciéncia e Tecnologia
Ministério da Ciéncia, CNEN, CETEM, LNCC-MCT, CNPQ, IBICT, ANATEL, 7
Tecnologia, Inovagdes e INPA
Comunicacoes
Ministério da Cultura FCP, IBRAM, FBN 3
Ministério da Fazenda SRFB, PGFN, ESAF 3
Ministério do Meio Ambiente IBAMA, ICMBio, JBRJ 3
Ministério da Integracao SUDENE, SUDECO 2
Nacional
Ministério da Saude FIOCRUZ, INC/SAS 2
Casa Civil Imprensa Nacional (IN) 1
Ministério das Relagbes Fundacao Alexandre Gusmao (FUNAG) 1
Exteriores
Ministério de Minas e Energia Agéncia Nacional de Mineragao (ANM) 1
Ministério do Planejamento, Fundacao Instituto de Pesquisa Econémica Aplicada 1
Desenvolvimento e Gestéao (IPEA)
Secretaria Geral da Presidéncia | Empresa de Planejamento e Logistica (EPL) 1
Total da Adm. Indireta: 76

Fonte: Questionario CGU. 141 drgdos respondentes.

O quadro a seguir traz uma estratificacdo desse grupo de 6rgaos em faixas
percentuais de cobertura de garantia técnica:
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Quadro — Quantidade de 6rgaos por faixa percentual de cobertura
da garantia técnica inferior a média

Faixas Percentuais Quantidade
(%) de orgaos
0-7 22
8-15 18
16 - 22 20
23 -30 19
31-36 7
Total: 86

Fonte: Questionario CGU. 141 6rgdos respondentes.

Conforme se observa no quadro, 22 6rgaos informaram que a cobertura de
garantia técnica do seu parque de desktops situa-se na faixa percentual que vai de 0 a
7%, sendo que em 10 desses 6rgaos todo o parque de desktops se encontra descoberto
(0% de cobertura), sendo 3 da administracdo direta (MDH, MEC e Mcidades) e 7 da
administracao indireta (UFRB, IFNMG, SUDECO, CNPQ, IBICT, ANATEL e INPA).

Ha uma correlacdo moderada ou média (coeficiente de Pearson, R + 0,45,
eliminando os outliers extremos) entre as duas variaveis: taxa de renovacao acumulada
de desktops e a taxa de cobertura de garantia técnica. Essa correlacdo sugere que em
orgaos com taxas elevadas de renovacao do desktops, a tendéncia é de que a taxa de
cobertura de garantia técnica também seja alta, embora ndo na mesma intensidade.

Essa correlacdo também pode ser verificada de maneira concreta quando
comparado o percentual médio de cobertura de garantia técnica do parque instalado de
desktops dos dois grupos de érgaos abaixo:

Quadro — Comparativo entre os grupos com percentual de renovacao
acumulado abaixo de 25% e acima de 75%
(periodo de 2014 a 2017)

Cobertura de

Qtde. de garantia

Descricao do grupo 6rgaos técnica

(média dos 6rgaos)

Orgéaos com percentual de renovagao de desktops
acumulado acima de 75%

28 64,00%

Orgdos com percentual de renovagdo de desktops
acumulado abaixo de 25%

48 20,49%

Fonte: Questionario CGU. 141 érgaos respondentes
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Os numeros do quadro demonstram que os érgdos com percentual de
renovacao acumulado acima de 75% apresentam um melhor percentual de cobertura de
garantia técnica (64,00%), indice bem acima da média dos 141 érgaos respondentes
(37%). Por outro lado, no grupo de 25%, a cobertura média de garantia técnica se mostra
bem inferior.

Considerando que poucos 6rgaos tem conseguido adequar-se a estratégia de
gestao de ativos de microinformatica preconizada pelo érgao central do SISP, para manter
a sustentabilidade operacional dos 6rgaos, a estratégia deve ser revista, de maneira a
respaldar, por meio de suas diretrizes, a adogao pelos érgdos de medidas que nao
dependam unicamente da substituicdo das estacdes de trabalho com garantia cobrindo a
vida util minima. A estratégia precisa respaldar a adocao de planos de manutencao, a
exemplo do reaproveitamento de pecas objetivando estender a vida util dos
equipamentos, sendo esta uma das poucas alternativas que resta aos 6rgaos.

3.1.1.3 Adocao de planos de manutencao

Uma alternativa viavel a compra de novos equipamentos (desktops, notebooks
e monitores) é a sustentacdo do parque instalado por meio de um plano que contemple
atividades de manutencgao preventiva ou corretiva, objetivando estender o tempo de vida
atil dos equipamentos sem garantia enquanto estes nao puderem ser substituidos a
contento.

Conforme mencionado nos paragrafos anteriores, para tornar viavel a
elaboracdo de um plano de manutencao, faz-se necessario que o 6rgao revise sua
estratégia de gestao de ativos, reformulando suas politicas internas, se for o caso. E ainda,
devem ser desenvolvidos outros viabilizadores para o processo de manutengao (pessoas,
habilidades e competéncias, informacdo, dentre outros), inclusive, mobilizando uma
equipe (composta por servidores ou terceirizados) para execucao das atividades previstas
no plano que seria elaborado.

Buscando um levantamento inicial sobre o nivel de adogéao de estratégias ou
planos de manutengdo no contexto dos érgaos do SISP, por meio do questionario foi
perguntado se o érgao dispbe de uma equipe de recuperacado de equipamentos de TIC
que utiliza o reaproveitamento de pecas de outros equipamentos, estratégia denominada
vulgarmente de “canibalizagédo”.

As respostas encontram-se sintetizadas a seguir:
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Grafico — Orgdos que adotam a estratégia de manutencio
de reaproveitamento de pecas

Sim
57%

Nao
43%

Fonte: Questionario CGU. 141 6rgaos respondentes.

Conforme se observa no gréfico, 57% dos érgaos respondentes (80 6rgaos)
informaram que ja adotam a estratégia de reaproveitamento de pecas de outros
equipamentos para reparos ou para estender a vida util da estacao de trabalho (upgrade).

A taxa média de renovacéao anual de desktops dentro desse grupo de 80 6rgaos
cai para cerca de 10%, sendo inferior a média dos 141 6rgaos respondentes, que é de
12% ao ano, conforme demonstrado anteriormente. Complementarmente, comparando-
se 0s dois grupos associados ao percentual de renovacao acumulado (abaixo de 25% e
acima de 75%), tem-se o seguinte resultado:

Quadro — Comparativo entre os grupos com percentual de renovacao
acumulado abaixo de 25% e acima de 75%

(periodo de 2014 a 2017)
Percentual de
orgaos que
. Qtde. de gaosq
Descricao do grupo s adotam o
orgaos .
reaproveitamento
de pecas
Orgaos com percentual de renovagao de desktops o
acumulado acima de 75% 28 39’28 %0
Orgaos com percentual de renovacdo de desktops o
acumulado abaixo de 25% 48 65,30%

Fonte: Questionario CGU. 141 6rgaos respondentes

Os numeros do quadro demonstram que dentro do grupo com percentual de
renovagdo acumulado abaixo de 25% h& um maior nimero de 6rgdos que informaram
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adotar estratégia de manutencdo baseada no reaproveitamento de pecas de outros
equipamentos.

A andlise sugere que nos 6rgaos cujo parque de desktops € renovado de
maneira insuficiente o reaproveitamento de pecas ja vem sendo amplamente utilizado.
Isso demonstra que € oportuna e conveniente a institucionalizacdo de planos de
manutencao, incluindo o reaproveitamento de pecas a partir de uma “reserva técnica” de
equipamentos 0ciosos ou classificados como inserviveis, na estratégia geral preconizada
pelo SISP, de maneira a respaldar sua adocao pelos érgaos.

3.1.1.4 Realocacao e reuso de Ativos

A SETIC/MP orienta aos 6rgaos do SISP definirem uma politica que contemple
principios e diretrizes para a realocacao e reuso dos ativos, sendo requerida a definicao
de metodologia de rodizio e reuso interno dos equipamentos. A ideia é alocar os
equipamentos mais modernos aos usuarios cujas atividades cotidianas demandem maior
capacidade computacional, cascateando os demais equipamentos ao restante dos
usuarios (ltem 1.3.4 da Orientacao SETIC/MP).

Para tanto, faz-se necessario definir prioridades para realocacéao com base nas
atividades internas e nas necessidades de uso da tecnologia e capacidade computacional.
Essas prioridades podem estar definidas em uma politica.

Grafico — Orgdos que definiram uma politica para a realocacao
e reuso dos Ativos

Sim
4%

Nao
96%

Fonte: Questionario CGU. 141 6rgaos respondentes

A maioria dos érgaos respondentes (135 6rgaos ou 96% de 141) informou que
ndao ha uma politica interna, devidamente formalizada, que contemple principios e
diretrizes que norteiem a alocacdo, realocacdo e reuso dos equipamentos de
microinforméatica.
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O “cascateamento”, que é o processo de realocacao dos equipamentos entre
usuarios de diferentes niveis (enquanto ndo contemplados com maquinas novas, 0s
usuarios vao recebendo maquinas descartadas por usuarios ja contemplados), é uma
pratica comum adotada como alternativa a renovacgao insuficiente do parque instalado de
desktops dos 6rgaos do SISP, devendo existir uma politica que sirva de guia para a sua
conducao dentro de um um contexto estratégico.

Os resultados, no entanto, indicam que a pratica ndo é adotada, é adotada de
maneira pontual e informal, ou ainda, sugere que a alta administracdo dos érgaos ainda
ndo esta convencida ou sensibilizada da importancia estratégica dessa alternativa para
reduzir os efeitos da insuficiéncia de recursos para a aquisicdo de maquinas novas.

z

E preciso que os érgdos internalizem uma cultura da realocagéo e reuso de
estacdes de trabalho, de maneira estruturada, para que essa estratégia possa evoluir para
uma pespectiva maior dentro de todo o SISP, ou seja, com a realocacdo de ativos
ocorrendo entre usuarios de diferentes érgaos.

Além de existirem normativos viabilizando essa adocao mais ampla, para atingir
esse objetivo é também preciso intensificar o uso de ferramentas de gerenciamento
centralizado de bens inserviveis, a exemplo do Reuse.Gov3, ferramenta que disponibiliza,
de forma simples e transparente, bens da Administracdo Publica que estdo sem uso e
com potencial de reaproveitamento por outros érgaos e entidades.

3 Link para a plataforma do Reuse.Gov: https://reuse.gov.br/
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3.2 Analise de custo/beneficio na
compra dos ativos

3.3.1 Contextualizacao

A conformidade legal (ou compliance), ou seja, a aderéncia a normas que
regulam a conducao do processo, € um pré-requisito para a efetividade da Governanca
Publica. Em atendimento ao principio da melhoria regulatéria constante do Guia de
Governanga da Politica Publica do Governo Federal, os 6rgaos e entidades da
administracdo publica devem manter processo decisoério orientado pela conformidade
legal.

A IN SLTI/MPOG 04/2014 dispde sobre o processo de contratacao de Solucdes
de Tecnologia da Informacao pelos érgaos integrantes do Sistema de Administragao dos
Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal. Em linhas
gerais, essa instrucao traz em seu bojo uma série de boas praticas de gestao que podem
ser adotadas no processo de aquisi¢cdo dos equipamentos de microinformatica (desktops,
notebooks e monitores), dentre elas a da elaboracéao de estudos de viabilidade técnica e
financeira cujas analises devem estar consignadas nos autos na forma de um documento
ou artefato denominado Estudo Técnico Preliminar (ETP), conforme dispde o inciso Il do
Art. 92 e 0 Art. 12 dessa instrucéo.

Com relacao ao tema, as perguntas do questionario tiveram como foco principal
verificar se o estabelecimento de politicas formais que tratam, de maneira estratégia, do
processo de aquisicdo dos equipamentos e, ainda, se os ETPs elaborados pelos 6rgaos
do SISP continham, no minimo, as principais analises de custo/beneficio da aquisicao
julgadas relevantes, a saber:

a) Analise comparativa entre os tipos de equipamentos com potencial de
atendimento as necessidades do érgao.

b) A fase do ciclo de vida em que se encontram os ativos que se pretende adquirir
(langamento, selecdo, menor custo ou substituicdo), ou seja, a definicdo do
posicionamento adequado da tecnologia ou posicionamento tecnoldgico.

c) Andlise da razoabilidade dos custos associados a garantia técnica dos
equipamentos.

Essa analise considera as modalidades de contratacao (p.ex.: compra, aluguel,
comodato, disponibilizacao do ativo como servigo, laaS, dentre outros) e seu Custo Total
de Propriedade (TCO). Desenvolvido pela empresa de consultoria Gartner, a ideia por tras
da analise TCO é levantar todos os custos diretos e indiretos de aquisicdo, operacao (ex.:
consumo energético) e de manutencdo dos equipamentos, além de outros custos
envolvidos ao longo do ciclo de vida do ativo.
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Os 6rgaos podem incluir em seu somatoério diversas rubricas de custo, tais
como custos de aquisicao, custos de aluguel ou comodato, custos com a garantia técnica,
custos operacionais (ex.: energia elétrica), outros custos de manutencgéao, custo de pessoal
para implantagéo ou treinamento, dentre outros insumos que dependerao do objeto. E a
partir de uma analise TCO que o érgao alinha a aquisicdo ou contratacao do ativo de
microinformatica a sua necessidade e realidade de custos.

Essa andlise envolve a escolha dos principais parametros da garantia técnica,
notadamente do tempo de cobertura, dos niveis de servigco para reparo e substituicao dos
equipamentos e dos tipos de servico de garantia preexistentes (ex.: garantia on site). O
prazo de garantia técnica e os niveis minimos de servigo tem relacao direta com a variavel
custos.

Ja o posicionamento tecnoldgico, que tem como foco o mercado e sua oferta e
€ obtido geralmente a partir de estudos de consultorias especializadas (ex.: quadrado
magico do Gartner), é um fator preponderante no enquadramento e identificacdo da fase
do ciclo de vida em que se encontra o ativo (posicionamento adequado da tecnologia). O
foco do posicionamento tecnoldgico € consultar o mercado e o grau de suporte da
tecnologia, ou seja, a énfase é no fabricante e nas empresas de TIC e ndo no 6rgao e sua
estrutura de custos.

A analise de custo/beneficio da aquisicdo dos ativos também envolve o
levantamento acerca do preco de aquisicao. Dessa forma, o questionario também incluiu
perguntas acerca do nivel de utilizacao do Painel de Precos disponibilizado aos érgaos do
SISP pelo extinto Ministério do Planejamento, sendo mapeado ainda sua eficacia,
eficiéncia e as dificuldades encontradas pelos gestores de TIC no seu uso rotineiro.

3.3.1.1 Quanto a existéncia de politicas de aquisicdo

Segundo o Sumario Executivo do COBIT 5, as politicas sdo veiculos ou
mecanismos de comunicacao que traduzem o comportamento desejado em orientacdes
praticas para a gestao diaria, fornecendo principios, diretrizes, orientagcdes sobre como
coloca-los em pratica, além de definicido de papéis, estruturas, ferramentas e outros
instrumentos para transmitir o comportamento desejado.

Baseando-se nessa definicdo, a partir do questionario, foi verificada a
existéncia, dentro dos 6rgaos do SISP, de uma politica ou politicas que contemplem
principios e diretrizes que orientem as equipes de planejamento da contratacdo na
elaboracao dessas analises.

Os resultados demonstraram que a maioria dos érgaos do SISP (110 de 141
de 6rgaos respondentes ou cerca de 80%) informou que ndao ha uma politica interna,
devidamente formalizada, que trate de aspectos relacionados a aquisicdo de ativos de
TIC. Os demais 6rgaos (31 dérgaos) responderam que formalizaram uma politica de
aquisicao de ativos de TIC dentro de instrumentos que dispdem exclusivamente da gestao
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de ativos de TIC (27 érgaos dentre os 31) ou ainda da gestao de ativos em geral (4 érgaos
dentre os 31).

Os graficos a seguir demonstram o quanto essas politicas encontram-se
disseminadas no ambiente dos 6rgaos do SISP respondentes:

Grafico — Orgdos que formalizaram diretrizes relevantes para o levantamento do
custo/beneficio da compra na forma de uma politica

M Existe uma politica  ® N&o existe uma politica

Alinhamento as necessidades do drgao 22% 78%

Posicionamento adequado da tecnologia 17% 83%

Prazo e niveis minimos de servi¢o da garantia

L, . 21% 79%
tecnica

Fonte: Questionario CGU. 141 6rgdos respondentes.

Apenas 22% dos 6érgaos (ou 31 6rgaos) responderam que possuem politicas
que prescrevem a andlise prévia do alinhamento dos ativos de TIC pretendidos frente as
necessidades do 6rgdo, alinhamento que pode ser verificado a partir de uma andlise TCO
do bem pretendido, com os custos ajustados a realidade 6rgao (ex.: conforme suas torres
de servico de manutencao).

Somente 17% (ou 24 6rgaos) afirmaram possuir politicas que tratam da
definicao do posicionamento adequado da tecnologia, e apenas 21% dos 141 6rgaos (29
orgaos) detém politicas que prescrevem o levantamento dos custos associados a garantia
técnica como um pré-requisito a ser considerado no processo de compra.

Mesmo considerando o grupo de 6rgaos que informaram ter formalizado suas
politicas de aquisicao de ativos de TIC, os resultados permitem observar que:

Dentro dos orgaos do SISP, ainda ha lacunas no nivel
estratégico associadas a aspectos essenciais ao
levantamento do custo/beneficio dos equipamentos de
microinformatica adquiridos.



Considerando ainda os 6rgaos que informaram nao possuir politicas formais de
aquisicao de ativos de TIC, os resultados sugerem que a alta administracao e os dirigentes
de TIC dos 6rgaos do SISP ainda precisam ser sensibilizados a respeito dos beneficios e
dos impactos positivos resultantes da existéncia de politicas estruturantes que regulem a
aquisicao de ativos de TIC, estimulando o comportamento desejado dentro de suas
organizagoes.

3.3.1.2 Quanto ao conteudo dos Estudos Técnicos Preliminares

Considerando que 16 6rgaos informaram nao ter realizado aquisicoes de
equipamentos de microinformatica no periodo considerado (janeiro de 2016 a junho de
2018), para o grupo de perguntas associadas ao conteudo dos ETPs considera-se o total
de 125 respondentes ao invés do universo de 141 6rgaos.

Para cada uma das perguntas, os gestores do SISP tinham seis alternativas de
resposta associadas ao atual estagio de implementagdo da boa pratica descrita na
pergunta relacionada, a saber: Ndo se Aplica, Sem Resposta, Nao Adota, Iniciou o plano
para adocdo, Adota Parcialmente e Adota Integralmente. Em que pese alguns 6rgaos
terem respondido “Nao se Aplica” em todas as perguntas relacionadas a IN, o
entendimento € de que as regras da IN sdo aplicaveis a todos os 6rgaos pesquisados,
incluindo esses casos.

Grafico — Orgdos que incluem no ETP ou em documento equivalente as analises
TCO e do posicionamento adequado da tecnologia

- Custo Total de Propriedade (TCO) ——Posicionamento adequado da tecnologia

N3o se aplica
60

50
40
30

Adota Integralmente 20 Nao adota
10

Iniciou o plano para a

Adota Parcialmente ~
adogao

Estagio de implementacao da boa Os Estudos Técnicos Preliminares (ETP) ou documentos
pratica: equivalentes contém as analises sobre:
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Custo Total de Propriedade | Posicionamento adequado

(TCO) da tecnologia

(N2 de 6rgaos) (N2 de 6rgaos)
Nao se aplica 3 2
Nao adota 15 21
Iniciou o plano para a adocéo 8 5
Adota Parcialmente 44 41
Adota Integralmente 55 56

Fonte: Questionario CGU. 125 6rgaos respondentes com compras no periodo considerado.
A sequir, os achados relevantes:

a) Somente 55 érgaos (dos 125 respondentes, menos de 50%) informaram que
adotam integralmente a analise do Custo Total de Propriedade (analise TCO — Total Cost
Ownership) dos bens especificados no ETP, conforme dispde os Arts. 12 e 19 da IN
MPOG/SLTI 04/2014 e no item 1.5 da orientacdo de boas praticas de gestao de ativos
SETIC (anexo da Portaria SETIC/MP 20/2018), sendo que 11 sdo 6rgados da
Administracao Direta (9 sdo Ministérios). O restante dos érgaos (70 de 125) respondeu
que ndo adota, de maneira integral, a pratica de realizar analise TCO, ou seja, ou nao
adotam a pratica de maneira alguma, adotam parcialmente ou ja iniciaram plano para
adotar. Dos 23 6rgaos que nao adotam ou que iniciaram plano para adotar a pratica da
analise TCO (ver a tabela anterior), 22 pertencem a administracao indireta e atuam
principalmente nas areas de educacao (universidades e institutos federais), cultura, e
ciéncia e tecnologia.

b) 56 6rgaos (dos 125 respondentes) informaram que verificam a fase do Ciclo
de Vida em que se encontra o modelo ou versao do equipamento (desktop, notebook ou
monitor), também denominado Posicionamento Tecnolégico ou Posicionamento
Adequado da Tecnologia. Vale lembrar que o posicionamento da tecnologia dentro do seu
ciclo de vida adota como critério a analise TCO, ou seja, a evolugdo dos custos do
equipamento com base em estudos elaborados por consultorias especializadas: dentro
desse grupo, 15 assumiram que nao adotam essa pratica de maneira alguma, o que
sugere que nesses 6rgaos o posicionamento tecnoldgico é pouco confiavel.

Em 70 de 125 orgaos respondentes (ou 56%) a
analise do Custo Total de Propriedade dos equipamentos
de microinformatica nao é adotada integralmente no
momento da aquisicao.

Em linhas gerais, os resultados sugerem que ainda ndo se encontram
disseminadas no ambiente de TIC dos 6rgaos do SISP boas praticas essenciais a
racionalizacao de custos de aquisicao dos equipamentos de microinformatica, a exemplo
da analise do Custo Total de Propriedade (ou analise TCO) e da verificagdo do
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posicionamento tecnolégico do equipamento de microinforméatica que atende as
necessidades do érgao, representando risco potencial de desconformidade em relacao a
IN SLTI/MPOG N¢ 04/2014, principal norma que regula a compra de ativos de TIC.

A andlise de processos em alguns editais de aquisicdo de desktops permite
apontar como uma das possiveis causas 0 desconhecimento sobre quais tipos de
despesas devem minimamente ser consideradas na analise TCO de ativos de TIC em
geral. Alguns érgaos incluem o consumo de energia elétrica em suas analises, outros
desconsideram este componente do custo operacional, mas incluem nessa rubrica gastos
per capta com o contrato de service desk ao longo do ciclo de vida do ativo. E necessario
pensar uma referéncia ou padrao para guiar as equipes de planejamento da contratacao
no ambito do SISP.

A similaridade no comportamento da curva do grafico radar sugere a existéncia
de correlacao entre as duas variaveis, sugerindo ainda que esforcos em prol de melhorias
nos controles na direcdo de uma das variaveis podem resultar também em melhorias na
outra variavel. Isso indica que adicionar as duas andlises ao ETP ira demandar pouco
esforco por parte das equipes de planejamento.

Com relagéao a garantia técnica, outro importante componente de custo a ser
considerado na analise TCO efetuada pelos 6rgaos, o grafico radar a seguir demonstra a
quantidade de 6rgaos que informaram realizar levantamentos sobre a razoabilidade de
seus custos (levando em consideracado prazo e niveis minimos de servigo) e sobre o
alinhamento as suas necessidades:

Grafico — Orgaos que incluem no ETP ou em documento equivalente analises de
custo acerca do prazo e niveis minimos de servico associados a garantia técnica

- Razoabilidade dos custos com a garantia
- Alinhamento dos niveis de servi¢o da garantia as necessidades do érgao

N3o se aplica
120

160
80
60

Adota Integralmente 40 Nao adota
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. Iniciou o plano para a
Adota Parcialmente P P

adogao
Estagio de implementacao da boa Sao realizados levantamentos sobre a garantia técnica
pratica: demonstrando:
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Razoabilidade dos custos com | Alinhamento dos niveis de
A GE TR servico da garantia as
= garanti necessidades
(N® de orgaos) (N2 de 6rgéaos)
Nao se aplica 1 1
Nzo adota 4 2
Iniciou o plano para a adocédo 2 1
Adota Parcialmente 29 17
Adota Integralmente 89 104

Fonte: Questionario CGU. 125 6rgaos respondentes (com aquisicdes no periodo considerado).

Observa-se que grande parte dos 6rgaos informou adotar integralmente a boa
pratica de levantar os custos associados a garantia técnica, exigindo no termo de
referéncia prazos e niveis minimos de servico condizentes com a sua realidade e
alinhados as suas necessidades.

Entretanto, dos 89 6rgaos que informaram adotar integralmente a pratica de
levantar os custos com a garantia técnica desejada e demonstrar sua razoabilidade,
somente 44 também registraram adotar integralmente a pratica de analisar o TCO dos
equipamentos a serem adquiridos, ou seja, apenas metade dos 6rgaos desse grupo
parecem utilizar de maneira efetiva os resultados do estudo sobre a garantia técnica ideal.

A pouca efetividade dos levantamentos sobre o impacto da garantia técnica nos
custos de aquisicdo pode decorrer do entendimento do mercado e da orientacao da
SETIC/MP (ltem 1.4), de que a garantia técnica deve cobrir o ciclo de vida do ativo (4 anos
para desktop, 3 anos para notebook, por exemplo).

Ha, portanto, o risco de que equipamentos de microinformatica estejam sendo
adquiridos com garantia técnica cobrindo a vida util minima dipostas na orientagdo da
SETIC/MP, ou anda de acordo com o ofertado comumente pelo mercado, sem 0 minimo
de ponderacéao sobre a real necessidade de se arcar com o0s custos dessa garantia, e sem
realizar uma analise que permita verificar o custo-beneficio da cobertura de garantia
técnica.

3.3.2 Conformidade da pesquisa de preco

Uma das etapas mais criticas do processo de planejamento das aquisi¢cdes de
equipamentos de TIC é a obtencao do preco total estimado por meio de pesquisa de preco,
atividade esta que resulta na no valor maximo que a Administragéo esta disposta a pagar
pelos bens que se planeja comprar.

Impactando significativamente o alcance do objetivo da governanca de TIC
associado a racionalizacao e otimizacao de custos ainda na etapa de aquisicéao, a época
da aplicacdo do questionario, a pesquisa de preco era regulada pela IN SEGES/MP N°
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03/2017. O Art. 2° dessa IN define que a pesquisa de precos de aquisicdo deve adotar os
seguintes mecanismos:

v Painel de Pregos do Ministério do Planejamento (inc. 1);

v" Contratacdes similares em outros entes publicos, em execugao ou concluidos
nos 180 dias anteriores a data da pesquisa de precos (inc. Il);

v Pesquisa em midia especializada, sitios eletrobnicos ou de dominio amplo,
desde que contenha a data e hora de acesso (inc. lll);

v Pesquisa com fornecedores, desde que as datas das pesquisas nao se
diferenciem em mais de 180 dias (inc. IV).

Ainda segundo a IN 03/2017, deverao ser priorizados 0s mecanismos previstos
nos incisos | e Il do Art. 29, ou seja, para se obter uma maior aproximacao do preco de
referéncia com os valores pagos pelos 6rgaos e entidades publicos, baseia-se a estimativa
em precos adjudicados registrados no SIASG (fonte de dados do painel). Em tese, esse
procedimento eliminaria gorduras porventura existentes nas cotagdes de preco, mitigando
o risco de sobrepreco nas aquisi¢des.

3.3.2.1 Quanto a existéncia de um manual ou procedimento estabelecido

Conforme exposto no grafico a seguir, 60% dos 6rgaos (ou 84 dos 141 6rgaos)
responderam que adotam um manual ou procedimento documentado para orientar as
atividades de obtencao do preco estimados dos ativos de TIC, na etapa de aquisicao,
enquanto que 40% dos 6rgaos (ou 57 dos 141 6rgaos) nao utilizam instrumento interno
que descreva, passo a passo, 0 subprocesso de pesquisa de preco dos ativos.

Grafico — Orgdos que adotam manual de padronizacéo para o processo de
obtencao do preco estimado dos ativos

Nao
40%

Sim
60%

Fonte: Questionario CGU. 141 6rgaos respondentes

Os resultados permitem inferir que 84 6rgaos consideraram pertinente
internalizar, de maneira mais aprofundada, ou destacar as orientacdes e parametros

36



formulados pelo Ministério do Planejamento e que constam em instrumentos pertinentes
ao tema, a exemplo das instru¢cdes normativas IN SLTI/MPOG N° 04/2014 e a IN N°
SEGES/MP 03/2017.

3.3.2.2 Quanto a sistematica adotada

Quanto a sistematica de estimativa de preco, foi perguntado aos érgaos se nas
aquisicoes de ativos de microinformatica realizadas no periodo considerado (janeiro de
2016 a junho de 2018) as pesquisas de preco consideraram outras fontes além da mera
cotacdo de preco, de maneira a robustecer o resultado encontrado. Como exemplo de
outras fontes, citam-se o painel de precos do planejamento, contratacdes similares com
outros 6rgaos (realizada por oficio ou com base em pesquisas no SIASG), pesquisa em
midia especializada, dentre outros.

Também foi perguntado se as pesquisas foram realizadas por servidor(es) que
detinham conhecimento sobre os requisitos tecnolégicos e de mercado de TIC, visto que
0 conhecimento sobre as especificidades dos equipamentos, bem como da existéncia de
fontes de pesquisa fidedignas especificas de objetos de TIC (ex.: planilhas de contratacao
do SISP — link: ) sdo determinantes para se obter um bom resultado na pesquisa.

Considerando que 16 6rgaos informaram nao ter realizado aquisicoes de
equipamentos de microinformatica no periodo considerado, para esse grupo de perguntas
considerou-se o total de 125 respondentes ao invés de 141, sendo vejamos:

Grafico — Orgdos que utilizam outras fontes de pesquisa além da
cotacao de preco / Pesquisa realizada por servidores com conhecimento em TIC

—Pesquisa ndo se restringe a mera cotagao de prego

—Pesquisa é realizada por servidores com conhecimento em TIC

N3o se aplica
120
100
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Adota Parcialmente P P

adogdo
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Boas praticas adotadas pelos érgaos:

Estagio de implementacéo da boa | Utilizagdo de outras fontes de HesefLic deellmik el

pratica: pesquisa além da cotacao co::;:;g;f;%‘:‘n.nc
(N2 de 6rgaos)

(N2 de 6rgaos)

Nao se aplica 0 0

Nao adota 2 4

Iniciou o plano para a adocao 0 1
Adota parcialmente 18 31
Adota integralmente 105 89

Fonte: Questionario CGU. 125 6rgéos respondentes (com aquisi¢des no periodo considerado).

Os resultados demonstram que 105 dos 125 érgaos respondentes (mais de
80%) declararam que utilizam outras fontes de pesquisa, além da mera cotagédo de preco
junto ao mercado. Sugerem também que ha um consenso sobre a relevancia de se manter
uma equipe especializada em TIC realizando as pesquisas: somente 4 érgaos (de 125)
responderam que ndo adotam essa boa pratica e 1 6rgao informou que nao adota, mas ja
iniciou plano para adocao.

Um dado interessante € a intersecao entre os dois conjuntos: 80 dos 105 6rgaos
(aqueles cuja pesquisa nao se restringiu a mera cotagao de preco) também informaram
que a pesquisa de preco é executada por uma equipe de servidores que detém
conhecimento dos requisitos tecnolégicos e de mercado de TIC. Isto sugere que a
expertise da equipe agrega valor em termos conferir maior credibilidade a pesquisa
realizada conforme mencionado.

3.3.2.3 Quanto a adocéo do Painel de Precos de Planejamento

Objetivando obter uma devolutiva dos gestores de TIC do SISP sobre o
desempenho do Painel de Precos do Ministério do Planejamento*, perguntamos aos 226
orgaos do SISP se eles utilizam a ferramenta em suas aquisicoes de ativos de
microinformatica, com que frequéncia estimada sao encontrados os ativos com a
configuracdo desejada (ex.: meméria, espaco em disco, velocidade do processador,
tamanho do monitor, dentre outros) e com que frequéncia havia a necessidade de
complementar os precos oriundos do painel, ou seja, buscar precos em outras fontes.

Os resultados encontram-se expostos a seguir:

4 Link do Painel de Pregos do Ministério do Planejamento: http://paineldeprecos.planejamento.gov.br/
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Grafico — Orgaos que utilizam o Painel de Precos rotineiramente

Nao
7%

Sim
93%

Fonte: Questionario CGU. 141 6rgaos respondentes.

Os resultados demonstram que a ferramenta é amplamente utilizada pelo SISP,
uma vez que a grande maioria dos 141 6rgaos respondeu que utiliza a ferramenta (131
orgaos ou 93%), sugerindo que a solucéo tecnoldgica ja se encontra disseminada.

Com relagao a sua eficacia e eficiéncia, considerando que o valor agregado de
um processo envolve o levantamento da percepcédo que o cliente (no caso concreto, a
equipe de planejamento dos 141 6rgaos respondentes) tem do produto entregue (no caso
concreto, o “preco estimado de referéncia”) e de sua aderéncia aos requisitos (legais),
pode-se afirmar que ha espaco para melhorias e aperfeicoamentos na ferramenta, senao
vejamos:

Grafico — Orgdos segmentados pela frequéncia estimada com que sdo
encontrados os precos dos equipamentos procurados no painel

2 |

11

15 B Nao responderam

H 0%

m Entre 0% e 20%

26— 33 Entre 21% e 40%
Entre 41% e 60%
Entre 61% e 80%

/ \ m Entre 81% e 99%
33 19

m100%

Fonte: Questionario CGU. 141 érgédos respondentes.
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De acordo com o gréfico, somente em 35 (33 + 2) érgaos do SISP (cerca de
25% dos 141 6rgaos respondentes) a frequéncia com que se encontra no painel o item
desejado alcanca um nivel abaixo dos 21%, ou seja, para esses 0rgaos, a ferramenta
oferece poucos insumos. Por outro lado, em 43 érgaos (26 + 15 + 2, ou 30% dos 141)
esse mesmo indicador alcanca um numero entre 61 e 100%, sugerindo que a ferramenta
pode ser bastante eficaz, na opiniao dos gestores desses 6rgaos.

Grafico — Orgdos segmentados pela frequéncia estimada com que os precos
encontrados no painel sao considerados suficientes
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Fonte: Questionario CGU. 141 6rgaos respondentes.

33/

O grafico demonstra que 45 érgaos (37 + 8) respondentes necessitam
complementar as informacgdes obtidas no painel, no minimo, em 80% das pesquisas
realizadas. A eficiéncia do painel € maior, tomando-se a opinido de outros 31 6érgaos (20
+ 10 + 1) do SISP respondentes: nesses 6rgaos, nao ha necessidade de complementacao
da informagao em, no minimo, 61% dos casos, e no maximo, 100% dos casos.

Apesar das opinides com significancia razoavel (resposta de 130 6rgaos, pois
11 érgaos se abstiveram de responder), a heterogeneidade dos dados obtidos nao permite
fundamentar uma opinido segura acerca da eficacia e eficiéncia do Painel de Precos do
Ministério do Planejamento, sendo necessario testes adicionais que permitam identificar
lacunas informacionais e outras restricoes técnicas associadas a plataforma tecnolégica
da ferramenta (ex.: modelo de dados com estrutura complexa, interface pouco intuitiva).

Por oportuno, foi solicitado aos érgaos do SISP que registrassem (em campo
aberto em formato textual) no questionario as dificuldades encontradas na utilizacao
rotineira do Painel de Precos. Apds a consolidacdo dos dados textuais, chegou-se as
seguintes categorias de fragilidades:
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Grafico — Principais fragilidades apontadas pelos 6rgaos do SISP

no Painel de Precos
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Fragilidades
categorizadas

Descricao detalhada das fragilidades apontadas

1. Inconsisténcias no
CATMAT (SIASG)

O modelo de dados que sustenta o painel baseia-se nos cédigos
CATMAT e CATSER do sistema SIASG, que é o mesmo que alimenta
o sitio de Compras Governamentais. Segundo os gestores de TIC
pesquisados, ha numerosos registros divergentes, redundantes ou
inconsistentes (lixo) que tornam complexo pesquisar os pregos do
bem desejado, ou seja, que dificulta 0 uso da ferramenta.

Segue uma relagao dos principais problemas apontados dentro dessa
categoria:

e Ha erros na descricdo de bens e servigos.
Descrigao ou detalhamento do objeto insuficiente.
Nao ha uma descricdo padronizada para o mesmo tipo de
bem ou servico.

e H& uma grande quantidade de cédigos que muitas vezes
representam o mesmo objeto.

Alguns érgéaos relataram que, em casos extremos, se faz necessario
inicialmente que sejam feitas buscas no sitio de Compras
Governamentais, no intuito de rastrear os codigos necessarios a partir
da descricdo do objeto, para posteriormente consultar o painel de
Precos.

2. Problemas associados ao
desempenho do painel

Os usuérios relataram problemas associados a lentiddo da aplicagao
de alguns filtros sobre os dados e consultas do painel.
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Ha também relatos de situacdes de indisponibilidade da ferramenta,
travamentos, intermiténcias e instabilidades percebidas durante o seu
manuseio.

Em casos extremos, o prolongamento do tempo de resposta obriga
ao usuario cancelar a consulta, para inicia-la novamente.

3. Interface pouco amigavel

Os gestores do SISP apontaram diversos problemas associados a
interface do painel, que nao é user friendly. Em resumo, foram
apontadas as seguintes dificuldades:

e Incompatibilidade com alguns navegadores Web.

e Finalizagdo precoce da sessdo do usuario (que obriga ao
usuario ter que reinserir os filtros de pesquisa).

e Alguns gréficos, visdes e filtros sdo pouco intuitivos (os
orgaos nao especificaram quais).

e Presencade links “quebrados”; dificuldades com a navegagao
(usabilidade).

4. Dificuldade de se
encontrar no painel
especificacoes equivalentes
ao desejado

Os o¢rgaos relataram que a falta de equivaléncia entre as
especificagdes e a quantidade do objeto buscado em relagdo ao
objeto pretendido prejudica a eficacia da ferramenta.

Isso decorre ndo sé da dificuldade de compreensdo do modelo de
dados que sustenta o painel, mas principalmente em decorréncia de
outros aspectos que independem da ferramenta e que sao inerentes
ao processo, dentre eles:

e Os precos encontrados nao refletem a realidade local (reflexo
das discrepancias de valores entre regides do pais) ou os
precos estdo defasados por ndo atenderem ao critério de
contemporaneidade (ha impactos inclusive da oscilagao do
preco do ddlar que influencia significativamente os precos de
bens de TIC).

e Os quantitativos adquiridos geralmente sao diferentes
daqueles necessarios.

e Apenas sdo encontrados objetos com especificacbes
aproximadas ao item que se pretende adquirir.

Nao raras vezes, as pesquisas resultantes do painel se tornam objeto
de questionamentos por parte das assessorias juridicas dos 6rgaos,
ao longo do processo de aquisicao, em virtude do ganho ou perda de
escala.

Fonte: Questionario CGU. 141 érgaos respondentes. Obs.: alguns 6rgaos apontaram mais de uma

fragilidade.

As fragilidades apontadas pelos principais usuarios da ferramenta ensejaram,
de maneira urgente, a realizacdo de um processo de “higienizacao” dos dados CATMAT,
objetivando eliminar duplicidades e outras inconsisténcias. Nesse diapasao, em novembro
de 2018, no site de Compras Governamentais, a SETIC, em parceria com a SEGES,
realizou dois trabalhos relevantes dentro desse contexto:
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a) agrupamento de 822 itens de TIC suspensos em 128 novos itens criados no
CATMAT?®, relacionados a microcomputador, notebook, tablet, monitor,
teclado, mouse e servidores de rede;

b) disponibilizagdo de nova ferramenta de busca no CATMAT/CATSERS.

Em uma analise prévia, reconhece-se que essas melhorias detém potencial de
solucionar gargalos de desempenho associados a infraestrutura tecnolégica do provedor
do painel, podendo torna-lo cada vez mais eficaz e eficiente.

Ja a dificuldade associada a interface do painel poderia ser sanada a partir do
desenvolvimento de uma camada intermediaria de dados mais estruturados,
categorizados por tipo de bem ou servigo de TIC, com filtros especificos e telas do tipo
“passo-a-passo” para os itens de configuragdo do objeto que se pretende buscar o preco,
a exemplo dos mecanismos de busca adotados em sitios de e-commerce. A estrutura
adotada nas planilhas do SISP?, que contém registros organizados por subconjunto de
bens e servicos de TIC, pode ser o ponto de partida de uma eventual remodelacao dos
dados do painel.

Os 6rgaos também apontaram algumas oportunidades de melhoria que podem
ser agregadas ao Painel (em um proximo release), tais como:

v' Possibilidade de salvar as pesquisas realizadas.

v" Ampliar o tempo de duragédo de uma sessao e diminuir o lapso de tempo entre
as cargas de atualizacdo dos dados.

v" Alguns 6rgaos também mencionaram a necessidade de se providenciar
mecanismos para evitar que dados sejam inseridos de maneira incorreta (ex.:
com o cédigo equivocado) ou incompleta no SIASG.

Apesar dessas fragilidades, de uma maneira geral, o Painel de Precos é hoje
um importante insumo na tomada de decisdo da alta administracdo dos 6rgaos, no
contexto das aquisicoes de bens e servicos de TIC e geral, auxiliando na identificacdo de
precos acima do praticado no mercado, reduzindo os custos de aquisi¢ao.
Consequentemente, ele deve ser acompanhado continuamente com manutengcdes
evolutivas que objetivem ampliar sua abrangéncia, eficacia e eficiéncia.

5 https://www.comprasgovernamentais.gov.br/index.php/noticias/1031-novos-itens-de-tecnologia-da-informacao-
e-comunicacao-tic-gerados-no-catmat

5 https://www.comprasgovernamentais.gov.br/index.php/noticias/1093-conheca-a-nova-ferramenta-de-busca-no-
catmat-catser

7 https://www.governodigital.gov.br/sisp/ncti-nucleo-de-contratacoes-de-tecnologia-da-informacao/consulta-
licitacoes-de-ti
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3.3 Iniciativas do SISP para a
racionalizacao de custos operacionais

3.3.1 Contextualizacao

Segundo o COBIT 5, um dos objetivos da governanca é a criacdo de valor
visando o atendimento das necessidades das partes interessadas (ex.: alta administragao,
chefias, beneficiarios dos servigos publicos, dentre outros), que por sua vez se desdobra
na realizacdo de beneficios e na otimizacdo de recursos € riscos.

Uma das diretrizes dispostas no Decreto de Governanca Publica (Decreto N°
9.203, de 22 de novembro de 2017) € o de avaliar as propostas de criacdo, expansao e
aperfeicoamento de politicas publicas e aferir, sempre que possivel, seus custos e
beneficios (inc. VII do Art. 4°).

Alinhando-se com essa diretriz, em janeiro de 2019, recentemente, a Casa Civil
da Presidéncia da Republica publicou documento intitulado “Metas Nacionais Prioritarias”,
que estabelece como meta, dentre outras prioridades do Governo Federal, a reducao dos
custos de aquisicdao de insumos, bens de capital e bens de informatica (Acdo 9 —
Intensificacdo do processo de insercao econémica internacional). A racionalizagao de
custos com ativos de TIC tornou-se, assim, uma questao estratégica de governo.

De acordo com o Gartner®, a aquisicdo e o suporte de ativos de TIC podem
representar de 20 a 30% do total de gastos de TIC da organizacao, ou seja, a depender
do tamanho do investimento, ha oportunidades significativas de economia de custos.
Assim, pequenas melhorias nos custos de gerenciamento de ativos de TIC podem gerar
grandes economias.

Em seu turno, a preocupacéao com a otimizacao de custos deve permear todas
as etapas do gerenciamento do Ciclo de Vida dos ativos, envolvendo principalmente os
critérios de compra e manutencao, monitoramento de indicadores de desempenho,
insumos consumidos (ex.: energia elétrica), dentre outros.

Ainda na etapa de requisicdo e compra dos ativos, devem ser priorizados
solucdes e equipamentos de microinformatica cujo Custo Total de Propriedade (TCO) seja
o menor possivel. Sem perder de vista o beneficio a ser alcangado com a compra, a
organizacao deve ainda monitorar o desempenho dos bens adquiridos e aspectos de
seguranca da informacéao, descartando os bens quanto estes se tornarem inserviveis, no
tempo certo.

8 Gartner Published: 27 March 2008 ID: G00155592 in https://www.gartner.com/doc/633409/dont-overlook-
opportunities-save-costs
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Considerando esse cenario, os 6rgaos do SISP foram questionados sobre sua
capacidade de adotar solugbes na gestdo da operacdo de TIC que ja se encontram
disponiveis no mercado e que podem reduzir potencialmente, em uma medida
significativa, o custo operacional da TIC.

Importante mencionar que uma boa cesta de precos € o ponto de partida para
se comprar bens de TIC a um precgo razoavel e de mercado, uma vez que esta baliza a
selecao do fornecedor, estipulando o preco maximo que a administracao estaria disposta
a pagar. Os resultados acerca de aspectos de conformidade do processo de obtencao do
custo estimado da aquisi¢ao e a eficacia e eficiéncia do Painel de Preg¢os do Ministério do
Planejamento, principal ferramenta tecnolégica de apoio a pesquisa de precos,
encontram-se consignados no item anterior deste Relatério.

3.3.2 Solucoes para reducao de custo operacional

Na analise de Custo Total de Propriedade (TCO), leva-se em consideragcao o
custo operacional dos desktops, e dentro dessa categoria de custo, considera-se o
consumo de energia elétrica como principal insumo para o seu funcionamento. Conforme
sera demonstrado a seguir, a despesa com o consumo de energia elétrica associado ao
funcionamento do parque instalado mostra-se relevante e de grande impacto para o
orcamento da Unido.

O consumo de energia elétrica € diretamente proporcional ao tamanho do
parque instalado de ativos instalados, incluindo os ativos de TIC, e dentro desse grupo,
os equipamentos de microinformatica (desktops, notebooks e monitores). Partindo dessa
premissa, perguntou-se aos 141 érgaos o tamanho de seu parque instalado de desktops,
cujos valores encontram-se plotados no grafico a seguir:

Grafico — Distribuicao do numero de desktops dos 141 érgaos do SISP
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Fonte: Questionario CGU. 141 6rgéos respondentes.
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Os érgaos respondentes informaram um total de 511.080 desktops. Aplicando-
se estatistica descritiva ao conjunto, eliminando-se os outliers extremos (8 érgaos, dentre
eles a Secretaria da Receita Federal do Brasil - SRFB), a média do parque instalado é
2.772 desktops/érgao (incluindo os outliers, a média sobe para 3.625 desktops/6rgao).

Segundo a ANEEL®, um desktop convencional (CPU/video) consome de 0,12
a 0,15 kWh, a depender dos softwares em uso. Considerando esse indicador, assumindo-
se de maneira hipotética que os 141 6rgaos respondentes utilizam desktop convencional
com 1 monitor (CPU/video), tem-se que o consumo estimado de energia elétrica pode
chegar a R$ 9 milhoes/més, conforme demonstrado na meméria de célculo a seguir:

Quadro — Gasto estimado de energia elétrica do parque instalado
(desktops, CPU/video)

(Exemplo hipotético de 511.080 desktops convencionais)

Consumo do desktop em 1 hora E:;i,m_a“Va Estimativa Maxima
inima

(segundo a ANEEL) 0,12 kWh 0,15 kWh
Consumo em 8 horas diarias 0,12x 8 = 0,15x 8 =
(Excluido horario de almogo e horarios de atendimento ao publico
que abrangem dois ou mais turnos) 0,96 kWh 1,2 kWh
Consumo durante 5 dias na semana 0,96 x 5 = 1,2x5=
(Considerar horario de expediente em 6rgdo publico) 4,8 kWh 6 kWh
Consumo mensal de 1 desktop 48x4 = 6x4=
(20 dias uteis no més)

19,20 kW 24 kW
Funcionamento mensal do parque instalado 511.080 x 19,20 = 511.080 x 24 =

9.812.736 kW

12.265.920 kW

Custo mensal de energia elétrica

do parque instalado
(CEB/DF — Tarifa convencional — Poder Publico — R$
0,75/kWh — praticada em maio/2019)

9.812.736 x R$0,75 =

R$ 7.359.552,00

12.265.920 x R$0,75 =

R$ 9.199.440,00

Fonte: ANEEL. Ver as notas de rodapé.

Considerando os numeros do quadro acima, estendendo o calculo para um ano
inteiro (aprox. R$ 9 milhdes/més x 12 meses = R$ 108 milhdes/ano), conclui-se que a
despesa anual com o parque instalado de 511.080 desktops informado pelos 141 érgaos
respondentes pode ultrapassar os R$ 100 milhdes anuais.

A despesa anual com a energia elétrica do parque

instalado de 511.080 desktops dos 141 orgaos

respondentes pode ultrapassar os R$ 100 milhGes anuais.

9 ANEEL. Documento “Aprenda a calcular o consumo de seu aparelho e economize energia”:

http://www2.aneel.gov.br/arquivos/PDF/17-05_material_3.pdf
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A série historica do indicador de consumo efetivo de energia elétrica serve de
insumo (input) para o processo decisério de compra de equipamentos, visto que um dos
objetivos da racionalizagdo dos custos (ou governancga sobre os custos) tem relacdo direta
com a aquisicao de modelos de equipamentos cada vez mais econémicos.

Conforme a consultoria Gartner, pequenas melhorias nos custos de
gerenciamento de ativos de TIC podem resultar em grandes economias, bastando-se
decidir por adotar solugdes e estratégias mais eficientes, visando reduzir o custo
operacional e por induzir o comportamento desejado dos usuarios mediante a adocao de
politicas claras de reducado do consumo de energia elétrica.

A seguir, sera demonstrado em que medida os 141 érgaos respondentes
adotam as seguintes solucdes que possibilitam a reducédo de custos operacionais:

a) Monitoramento do consumo de energia elétrica.

b) Aquisicdo de desktops ultracompactos.

c) Habilitacdo da funcéo hibernate dos desktops e notebooks.

d) Adocéo de virtualizacdo de desktops com equipamentos thin client.
e) Contratagédo de servidores sob demanda na nuvem (Cloud laaS).

3.3.2.1 Monitoramento do consumo de energia elétrica

Um dos maiores custos operacionais dos ativos fisicos de TIC de qualquer
organizagao, seja publica ou privada, diz respeito ao gasto com a energia elétrica. Isto
inclui tanto os ativos de DataCenter (ex.: storage, nobreak, servidores, switchs, dentre
outros) quanto os ativos de microinformatica como desktops e monitores.

A verificagdo do consumo de energia elétrica geralmente é feita na etapa de
aquisicdo dos ativos de microinformatica, a partir de exame documental dos manuais
fornecidos pelos fabricantes, que contém as especificacdes técnicas dos equipamentos.

O resultado dessa verificagdo pode ser oportunamente incorporado aos
levantamentos sobre o Custo Total de Propriedade do equipamento de TIC que se
pretende adquirir (Analise TCO), sendo importante insumo na analise das alternativas que
atendam as necessidades do 6rgao dentro do contexto de uma determinada aquisi¢ao.

Além da verificagdo do consumo nominal (constante das especificagcbes do
equipamento), como boa pratica é recomendavel que seja efetuada a leitura periédica do
consumo real de energia elétrica, considerando que sdo comuns disparidades entre o
consumo nominal (informado pelo fabricante) e o consumo real (efetivamente medido):
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Grafico — Orgdos que monitoram o consumo de energia elétrica
dos ativos de microinformatica
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Fonte: Questionario CGU. 141 6rgdos respondentes.

Ocorre que quase a totalidade dos érgaos que responderam ao questionario
(133 dos 141 6rgaos, ou 94%) informaram que nao realizam monitoramento de
indicadores relacionados ao consumo de energia elétrica de equipamentos como desktops
e notebooks, ou seja, ndo monitoram um dos principais componentes do custo de
operacao desses ativos.

Diversas ferramentas ITAM de monitoramento de ativos de microinformatica
possuem funcionalidades voltadas ao gerenciamento do consumo de energia elétrica dos
desktops, por meio de software.

Grafico — Exemplo de relatério de software que indica o numero de desktops e
monitores ligados e ativos por hora
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Considerando que varios softwares pagos e até livres de custo possuem esta
funcionalidade, pode-se afirmar que o investimento é relativamente baixo, sendo
necessaria a realizacdo de capacitacées de pessoal para habilitd-los ao processo de
monitoramento dos indicadores (dashboard da ferramenta) e para configurar internamente
regras associadas a politica organizacional de reducado do consumo de energia elétrica.

Ha outras formas de monitoramento que nao envolvem software, mas ajustes
na infraestrutura, por exemplo, a segmentacao da rede elétrica permite que o consumo de
energia dos desktops seja medido com uma maior acuracia. Ha que se pesar, no entanto,
o custo do investimento a ser feito e a viabilidade técnica ao se pretender investir nesse
aspecto de monitoramento.

3.3.2.2 Aquisicao de desktops ultracompactos

De maneira a ilustrar a relevancia das despesas associadas com 0 consumo
de energia elétrica, cita-se um estudo de caso que se baseou em andlise da
documentacgdo do Pregdo Eletronico 9/2018'° da Secretaria da Receita Federal do Brasil
(edital, TR e artefatos de planejamento), que teve como objeto a aquisicdo de estacdes
de trabalho fixas e de monitores de video destinados a sustentacdo das suas atividades
internas administrativas.

A analise TCO realizada pela equipe de planejamento da contratacao pautou-
se no comparativo entre os precos de aquisicdo e custos associados ao consumo de
energia elétrica de dois tipos de estacdo de trabalho: a convencional (gabinete com até
13 litros) e a ultracompacta (gabinete com até 1,5 litros).

O estudo feito pela SRFB, que pode ser estendido as necessidades de outros
orgaos e entidades publicos similares (em termos de critérios e parametros adotados na
analise), permitiu concluir que o TCO de estacbes de trabalho do tipo ultracompacta tem
um custo total de propriedade bem menor que a estacdo convencional.

O gréfico a seguir apresenta o quantitativo de 6rgaos que utilizam ou ja
utilizaram desktops com gabinete com volume inferior ao convencional, a exemplo de
Small Form Factor (SFF) ou padrdo mini PC, que sdo equipamentos cujas especificacoes
técnicas se aplicam aos critérios adotados pela equipe da SRFB:

10 Estudo Técnico Preliminar constante do Processo SRFB 12440.720080/2017-70. Pregdo 9/2018.
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Grafico — Orgdos que utilizam ou utilizaram
desktops ultracompactos
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Fonte: Questionario CGU. 141 6rgdos respondentes.

Apenas 26% dos érgaos (36 6rgaos) informaram que nunca utilizaram desktops
ultracompactos: 6 ministérios e 30 érgaos da administracao indireta (a maioria vinculados
ao Ministério da Educacéo, Ciéncia e Tecnologia e Meio Ambiente). Desses 36, 17 adota
integralmente a boa pratica de realizar uma analise TCO.

No grupo dos demais 6rgaos (74% ou 105 6rgaos), somente 38 registraram no
questionario que realizam analise comparativa entre os custos totais de propriedade, o
que indica que os 6rgaos necessitam aprimorar a analise TCO efetuada no contexto da
aquisicao de estacdes de trabalho.

Um dos principais parametros adotados no estudo técnico preliminar elaborado
pela equipe da SRFB (Pregao N° 09/2018. Processo 12440.720080/2017-70) diz respeito
ao consumo de energia elétrica dos desktops ultracompactos que, segundo informacdes
do fabricante e com base em estudo realizado pela Caixa Econdmica Federal (referéncia
buscada pela equipe de planejamento da contratacdo), consomem até 60% menos
energia elétrica em relagdo aos desktops convencionais.

Assim, o investimento em desktops ultracompactos pode resultar em uma
economia a médio e longo prazo, conforme demonstrado no quadro a seguir, que traz o
cenario hipotético de renovacao, no ano corrente, de 25% de todo o parque instalado de
511.080 desktops dos 141 érgaos respondentes do questionario:
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Quadro — Demonstrativo de economia com o investimento na compra de
desktops ultracompactos

b. Desktops
Itens da memoria de calculo a. Desktops | ultracompactos iz
convencionais | (consome 60% menos (a-b)
energia)
(Fonte: SRFB / Caixa)
Custo de Aquisicao*
(Fonte: Pesquisa de preco realizada em maio de R$4.590,50 R$4.749,25 -R$158,75
2018, constante dos autos do processo ’ ’ ’
12440.720080/2017-70 da SRFB. Pregao Eletronico
N2 9/2018. Diferenca de aprox. 3%)
Parque instalado 511.080 511.080 -
(Universo de 141 6rgaos respondentes)
Tx. de renovacao anual o5 o, 25 9, ;
(Considerada ideal)
Qtde. renovada anual 127.770 127.770 -

1) Custo da aquisicao

R$586.528.185,00

R$606.811.672,50

-R$20.283.487,50

2) Gasto com energia (12 ano)
Obs.: (b) = 0,4 x (a)

R$27.598.320,00

R$11.039.328,00

R$16.558.992,00

3) Gasto com energia (22 ano)

R$27.598.320,00

R$11.039.328,00

R$16.558.992,00

4) Gasto com energia (32 ano)

R$27.598.320,00

R$11.039.328,00

R$16.558.992,00

5) Gasto com energia (42 ano)

R$27.598.320,00

R$11.039.328,00

R$16.558.992,00

Total (1+2+3+4+5)

R$696.921.465,00

R$650.968.984,50

R$45.952.480,50

Fonte: Questionario CGU. 141 6rgaos respondentes.

O resultado demonstrado na meméria de calculo indica que o investimento de
R$ 20.283.487,50 na compra de desktops ultracompactos (aproximadamente 3% a mais
em relacao a compra de desktops convencionais) pode trazer uma economia ja a partir do
segundo ano. Até o quarto ano, aquele investimento inicial (substituicado de apenas 25%
do parque) podera gerar uma economia acumulada aos cofres publicos de mais de R$ 40

milhdes (R$45.952.480,50).

A substituicao de 25% das estacoes de trabalho
convencionais por desktops com gabinete do tipo

ultracompacto pode gerar uma economia acumulada, ao
longo de 4 anos, de mais de R$ 40 milhées.

3.3.2.3 Habilitacao da funcao hibernate

A funcao hibernate salva todo o contetdo da memaéria RAM no disco rigido
antes de desligar totalmente o desktop. Ao ligar novamente o desktop, a memoéria RAM é
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restaurada e area de trabalho aparece exatamente igual a quando o equipamento foi
desligado com os softwares que estavam sendo utilizados.

A utilizagdo dessa funcionalidade € uma alternativa mais econémica do que
manter o desktop ligado nos periodos de inatividade (ex.: periodo ndo comercial).
Ressalta-se que o tempo de inicializacao é reduzido em relacao aos desktops desligados
sem acionar essa opgao.

Grafico — Orgdos que habilitam por padrao a funcéo hibernate
dos desktops e notebooks

Sim
48%

Nao
52%

Fonte: Questionario CGU. 141 6rgaos respondentes.

O questionario demonstrou que 52% dos 141 érgaos (74 6rgaos) nao acionam
a funcao Hibernate de seus equipamentos. Esses 74 érgaos possuem um parque de
280.000 desktops (mais da metade do parque total de desktops informado pelos 141
orgaos respondentes), a maioria funcionando com sistema operacional Windows, sistema
que permite 0 acionamento do hibernate e que oferece funcionalidades associadas ao
gerenciamento de energia elétrica.

Estima-se que essa pequena solugdo, se adotada em larga escala, reduza
substancialmente o consumo de energia elétrica dos érgdaos em curto prazo.

3.3.2.4 Adocao de virtualizacdo de desktops com equipamentos thin client

Segundo o Gartner ', a implantacéo de virtualizacio de desktops continuara a
crescer até 2020, a medida que as organizacdes buscarem entregar aplicativos de
negécios ao local de trabalho digital, tendo em vista os seis tipos de virtualizacdo de
desktops que podem ser consideradas pelas equipes de planejamento da operacao de
TIC dos 6rgaos do SISP e pelo 6rgao central.

11 “Desktop virtualization is foundational to building a digital workplace”. https://www.gartner.com/doc/3705718/desktop-
virtualization-foundational-building-digital
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O equipamento Thin Client? é um tipo de desktop que realiza pouco ou nenhum
processamento e que utiliza recursos de uma outra maquina, geralmente uma maquina
servidora, o que reduz o seu tempo de ociosidade. Por ter uma estrutura simplificada e
reduzida, o equipamento Thin Client se integra bem a solucdo de virtualizagao de
desktops, possui menor TCO, mais seguranga, economia de energia, vida util mais longa,
facilidade de manutencdo e de gerenciamento, e flexibilidade na atualizacdo de
aplicacoes.

Em consulta as planilhas de contratacdo do SISP'3, foram identificadas
somente 2 aquisicbes de equipamentos Thin Client (470 equipamentos que totalizam
pouco mais de R$ 1 milhdo) em comparagdo com outras 602 aquisicdes de desktops
convencionais também presentes na planilha, demonstrando que sao poucas as iniciativas
para adoc¢ao dessa solucao de hardware no ambito do SISP desde 2017.

Diante da pergunta se utilizam ou ja utilizaram desktops virtualizados, os 141
orgaos responderam o que segue:

Grafico — Orgdos que utilizam (ou utilizaram) desktops virtualizados
com maquinas thin client

Sim
11%

Nao
89%

Fonte: Questionario CGU. 141 6rgaos respondentes.

Apenas 16 6rgaos (11% de 141 6rgaos) informaram possuir equipamentos do
tipo thin client em seu parque instalado (9 6rgaos da administragdo indireta vinculados a
area de educacao). Esse resultado pode indicar que os 6rgaos do SISP desconhecem
essa solucdo tecnoldgica, ou a solucao ja foi estudada/testada e demonstrou ter
aplicabilidade pontual em virtude de restricoes técnicas ou financeiras.

Os resultados também demonstram que ha margem para que o SISP avance
na realizagdo de estudos de viabilidade técnica e financeira para investir, pontualmente
ou em larga escala, em solu¢cdes de virtualizacdo de desktops, considerando seu

12 http://www.thinclientbrasil.com/thin-client/porque-usar-thin-client.php
13 https://www.governodigital.gov.br/transformacao/compras/referencia-de-precos/bens-computadores-desktop.ods
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posicionamento tecnoldgico (ciclo de vida), ou seja, a tendéncia de que a solucao esteja
disseminada no mercado nos préximos anos.

Ressalta-se que esses estudos devem considerar solugdes de virtualizacao de
desktops em nuvem. Essa opcgdo soluciona uma das principais desvantagens da
implantagdo de thin clients: alto investimento inicial em servidores centrais, software e
suporte para manter a solugao.

Ha diversos fornecedores de solugao de virtualizacdo de desktops, dentre os
quais o Microsoft VDI, VMware VDI, Citrix Xen Desktop o0 que sugere nao haver prejuizos
ao principio da competitividade nos certames em busca dos melhores precos para a
administragao publica.

3.3.2.5 Adocao de solucoes em nuvem

Segundo o NIST'4, sdo trés os modelos de servicos de Cloud Computing:
software como servigo (software as a service — SaaS), plataforma como servigo (platform
as a service — PaaS), e infraestrutura como servico (infrastructure as a service — laaS), de
acordo com o NIST (2011a). Quanto aos modelos de implantacdo, a nuvem pode ser
privada, publica, comunitaria ou hibrida.

De acordo com cases internacionais'® e estudos realizados no dmbito nacional
trazendo experiéncias de governo'®, uma vez que toda a infraestrutura de sustentacao fica
alocada nas instalacbes dos fornecedores, uma das vantagens principais da adoc¢ao
desse tipo de solucdo tecnoldgica é a economia obtida com manutencao de hardware,
software, consumo de energia e pessoal terceirizado.

No modelo de nuvem laaS, modelo que vem sendo preconizado pelo Governo
Federal junto com o modelo PaaS (ver Termo de Referéncia'” elaborado pelo érgao
central do SISP), o fornecedor disponibiliza processamento, armazenamento, rede e
outros recursos; o usuario ndo controla ou gerencia a infraestrutura subjacente, mas tem
controle dos sistemas operacionais, armazenamento e aplicacées desenvolvidas.

14 National Institute of Standards and Technology. Peter Mell and Tim Grance, Version 15, 10-7-09,
https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf

15 “Approaches to Cloud Computing in the public sector: case studies in UK Local Government”. https://www.igi-
global.com/chapter/approaches-to-cloud-computing-in-the-public-sector/138497

16 “Uso da computagdo em nuvem no setor publico: um estudo de caso com gestores de Tl do estado do Rio Grande do Norte e
do Governo Federal”, Brasil, 2016. UFRN. http://revistagt.fpl.emnuvens.com.br/get/article/view/790

17 https://www.governodigital.gov.br/transformacao/compras/contratacoes-conjuntas-e-compras-centralizadas/nuvem
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Grafico — Orgdos que utilizam servidores sob demanda na nuvem
(Infraestructure as a Service — laaS)

Sim

9%

Nao
91%

Fonte: Questionario CGU. 141 6rgdos respondentes.

Mais de 90% dos érgaos que responderam ao questionario afirmaram que nao
utilizam servidores sob demanda na nuvem, o que sugere que ainda ha uma resisténcia
ou desconhecimento dos 6rgaos quanto aos beneficios e vantagens na adocédo desse
modelo, mesmo apds a orientacdo expedida pelo SETIC/MP em 13/05/2016 (anexo da
Portaria MP/STI n® 20/2016), que veda a contratacao de salas-cofre e salas seguras.

O resultado também pode indicar, conforme apontou o Acérdao N° 1.739/2015-
TCU-Plenario'®, que ainda ha uma baixa maturidade na contratacdo e uso de computacgao
em nuvem, por parte dos 6rgaos do SISP. Os resultados também se coadunam com a
baixa adesdo dos 6rgaos verificada na IRP N2 06/2018 do Ministério do Planejamento'®
(apenas 10 UASG).

De acordo com estudo realizado por pesquisadores da Universidade Federal
do Rio Grande do Norte, a computacdo em nuvem traz os seguintes beneficios as
organizagdes publicas e privadas:

Beneficios do Cloud Computing
Economia de Escala
Usuario s6 paga pelo que usar
Reducao dos custos de hardware e dos servigos de Tl
(operacionais)
Dispensa investimentos elevados de capital
Reduz barreiras a inovacao
Favorece o crescimento das organizagdes
AcCesso a Novos servicos

18 https://portal.tcu.gov.br/biblioteca-digital/computacao-em-nuvem.htm
19 https://www2.comprasnet.gov.br/siasgnet-irp/resumolRP.do?method=iniciar&acessoPublico=1&irp.codigolrp=262632
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Terceirizacao da Gestao das operacoes de Tl
Melhora backup e recuperacao de desastres
Aumenta seguranca e disponibilidade
Sustentabilidade

Foco no core business

Aumenta eficiéncia e agilidade
Fonte: Estudo realizado pela UFRN, publicado em 2016.

Embora tenha reconhecido potencial de reduzir drasticamente os custos
operacionais da infraestrutura de TIC (acompanhado de um aumento de eficiéncia), os
estudos aqui referenciados apontam que a computacao em nuvem (Cloud Computing)
ainda levanta suspeicéo em torno de aspectos relacionados aos requisitos de seguranca
da informacao, inclusive por parte de setores do préprio governo federal.

No quesito seguranca, frise-se que o Gabinete de Seguranca Institucional da
Presidéncia da Republica, por meio da norma complementar 14/IN0O1/DSIC/SCS/GSIPR,
de 13/03/18, dispbe sobre requisitos a serem atendidos por parte de contratantes e
fornecedores, notadamente, no que concerne a asseguracao de que dados, metadados,
informacdes e conhecimento, produzidos ou custodiados por 6rgdo ou entidade da
Administracdo Publica Federal, bem como co6pias de seguranca, residam em territorio
brasileiro (item 5.3 da norma).

E preciso inicialmente que cada 6rgéo classifique seus ativos de informacéo
para, posteriormente, enderecar as situacbes de vedacdo de contratacdo em nuvem
dispostas pelo GSIC/PR. Contudo, mesmo apéds tal classificagdo, posteriormente, os
orgaos terao que estabelecer mecanismos para assegurar o cumprimento do supracitado
item 5.3 da norma, o que pode encarecer 0 servico.

O cenario aponta para a necessidade de acbes de fomento mais assertivas e
para o estabelecimento de uma agenda junto aos centros de governo, objetivando divulgar
0s beneficios e debater os requisitos e riscos de segurancga, considerando a necessidade
veemente de reduzir os custos operacionais da TIC.
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3.4 Maturidade do processo de
monitoramento

3.4.1 Contextualizacao

De acordo com a Norma ISO 55000, um dos beneficios do gerenciamento de
ativos inclui a melhoria da sustentabilidade das operagbes da organizacdo, que se traduz
em gerir de maneira eficaz os efeitos a curto e longo prazo, as despesas e aspectos
relacionados ao desempenho dos ativos.

No contexto dos érgaos e entidades da administragao publica, as operacdes de
negécio se traduzem em prestacdo de servigos publicos a Sociedade e resultados de
politicas publicas, cabendo aos ativos de TIC sustentar, de maneira eficaz e eficiente, as
atividades realizadas pelas areas finalisticas, ou seja, pelas suas funcdes organizacionais.

Em seu turno, as fungdes organizacionais sdo submetidas a processos de
revisdo e melhoria continua, e, segundo a Norma ISO 55000, oportunidades de melhoria
podem ser identificadas diretamente por intermédio do monitoramento do desempenho
dos ativos, para assim mitigar o risco de impactos na sustentabilidade operacional do
Orgao e corrigir os rumos, se necessario. Para fins de gerenciamento de ativos, a norma
define que o monitoramento dos ativos se refere a determinacéo do status do ativo, que
inclui monitorar tanto a condicao quanto o seu desempenho.

Nessas condicdes, o questionario aplicado aos 6rgaos do SISP visou identificar
se as areas responsaveis pela gestdao dos ativos de microinformatica (desktops,
notebooks e monitores) monitoram aspectos (de condicdo e de desempenho)
considerados essenciais para a verificagdo de sua capacidade de atender as
necessidades dos usuarios, das operacoes e fungdes organizacionais.

Objetivou ainda verificar se as equipes de monitoramento realizam sua
operacao orientados por manuais ou procedimentos estabelecidos que padronizem e
mitiguem falhas na operacéo.

Foi perguntado aos 6rgaos se sdo monitorados indicadores associados aos
seguintes aspectos:

a) ltens de configuracdo e grau de atendimento dos equipamentos em termos de
desempenho.

b) Custos da atividade de manutencao (ex.: taxa de reparos) por meio de
indicadores de “classe mundial’.

c) Cobertura da garantia técnica e vida util dos equipamentos.
d) Softwares antivirus, sistema operacional e licengas instaladas.
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3.4.2 Quanto a existéncia de um manual de Monitoramento dos Ativos

Com relagdo a etapa do gerenciamento do Ciclo de Vida relativa ao
monitoramento do desempenho dos ativos de TIC da organizacdao, com base no
questionario, mapeou-se que somente 19 dos 141 (13%) érgaos adotam manual ou
procedimento para o monitoramento do desempenho dos equipamentos de
microinformatica, sobretudo desktops:

Grafico — Orgdos que adotam manual ou procedimento de monitoramento do
desempenho dos ativos fisicos de TIC

Sim
13%

Nao
87%

Fonte: Questionario CGU. 141 6rgaos respondentes

Processos, manuais ou procedimentos estabelecidos sdo instrumentos que
auxiliam na transmissdo da informacédo, na definicdo e na padronizacao das etapas e
atividades realizadas no contexto de um processo. A sua auséncia pode resultar em falhas
na execucao do processo, por desconhecimento, por parte das equipes, do passo a passo
da instrucdes e atividades a serem realizadas, que a depender de sua criticidade e
extensao pode ocasionar impactos muitas vezes irreversiveis a organizagao (ex.: brechas
de seguranca da informacao).

3.4.3 Monitoramento de Indicadores

Conforme se observa no grafico de monitoramento dos itens do “Grupo A”, de
uma maneira geral, no caso de ativos de microinformatica como desktops e notebooks, os
orgaos do SISP nao adotam a pratica de monitorar o desempenho dos equipamentos, em
termos de utilizacao de seus principais itens de configuracao: processador, memoria RAM
e disco rigido.
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Grafico — Orgdos que monitoram o funcionamento de itens de configuracao dos
equipamentos (Grupo A)

B Sim mNao

Taxa de utilizagdo de memodria RAM 17% 83%

Taxa de ocupagao do disco rigido 23% 77%

Temperatura do processador [l 90%

Carga do processador 16% 84%

Fonte: Questionario CGU. 141 6rgdos respondentes.

Os resultados indicam que os 6rgaos nao possuem uma medida objetiva sobre
o grau de atendimento do parque instalado de desktops e seu valor agregado para o
negécio do érgao, ou seja, se os desktops estdo aquém ou além das necessidades
internas, informagdo que poderia auxiliar na tomada de decisdo pela substituicao,
manutencao (ex.: adicdo de mais memaoria) ou compra de novas equipamentos.

Ainda a respeito do grau de atendimento do parque de desktops, € relevante
apontar que somente 15 6rgaos (11% dos 141 respondentes) afirmaram que realizam
simples pesquisa de satisfacdo dos usuérios internos sobre o atendimento de suas
necessidades de nivel corporativo:

Grafico - Orgdos que realizam pesquisa de satisfacido dos usuarios internos
quanto ao atendimento de suas necessidades corporativas

Sim
11%

Nao
89%

Fonte: Questionario CGU. 141 6rgaos respondentes.
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Os 6rgaos também ndo monitoram os indicadores de “classe mundial”, aqueles
cuja finalidade é medir o desempenho e o0s custos associados as atividades de
manutencdo e reparos dos ativos. E fundamental acompanhar os resultados da area de
manutenc¢ao em relacdo a aspectos que sao considerados relevantes, visando obter uma
maior qualidade e produtividade nesse processo, resultando também em reducdo de
custos operacionais.

Grafico — Orgdos que monitoram indicadores de “Classe Mundial” (Grupo B)

B Sim mNao

4%

Confiabilidade de equipamentos (CONF) 96%

9%

|

Disponibilidade de equipamentos (DISP)

3%

Tempo Médio Para Falha (TMPF)

4%

Tempo Médio Para Reparos (TMPR) 96%

4%

Tempo médio entre falhas (TMEF) 96%

7%
Custo de Manuteng¢ao por Valor Reposigcao
(CMVR)

93%

Fonte: Questionario CGU. 141 6rgdos respondentes.

Ressalte-se que alguns 6rgaos observam um ou outro indicador na fase de
planejamento da aquisicdo de novos desktops, porém, o levantamento € meramente
pontual, considera informacgdes fornecidas pelo préprio fabricante dos equipamentos que
tende a ser util apenas na pactuagao da cobertura de garantia técnica. O monitoramento
nao € continuo ou sistematico e ndo objetiva o controle efetivo de custos de manutencgao.



Grafico — Orgdos que monitoram a expiracio dos prazos de garantia técnica e de
vida util dos equipamentos (Grupo C)

B Sim mNao

Tempo de vida util 39% 61%

Fonte: Questionario CGU. 141 6rgéos respondentes.

Seguindo orientacdo recente do Ministério do Planejamento (item 1.2.1 da
orientagdo SETIC, anexo da Portaria MP/STI N° 20/2016), os ativos de Tl devem ser
adquiridos com garantia de funcionamento provida pelo fornecedor durante sua vida Util,
uma vez que, de forma geral, conforme consta no item 1.2.2 da orientagéo, servigos de
manutencgao fora da garantia tendem a ser mais onerosos para a Administragao.

Ocorre que os resultados demonstraram que 30% dos 6érgaos respondentes
(um grupo de 43 érgaos) nao monitoram a data de expiragao da garantia técnica de ativos
como desktops e notebooks. Desses, um subgrupo de 32 6rgaos (74% de 43 6rgaos)
também afirmou ndo possuir procedimento estabelecido para realizar manutencdes
preventivas nesses equipamentos e 5 érgdos dentro desse subgrupo afirmaram nao
possuir maquinas que poderiam ser utilizadas no reaproveitamento de pecas (reserva
técnica).

Ainda dentro do subgrupo de 32 6rgaos, 16 afirmaram possuir, na data de
aplicacdo do questionario, até 20% do seu parque de desktops coberto pela garantia
(média de 10% apenas), sendo 11 vinculados ao Ministério da Educacéao e 3 (trés) deles
afirmaram estar sem reserva técnica. Entdo, ha um indicativo de que esses 6rgaos estao
expostos ao risco de terem suas atividades internas prejudicadas com potencial de
degradacao da prestacao de seus servicos publicos.

Conforme o gréfico, outros 86 6rgaos (61% de 141) nao monitoram a vida Util
dos equipamentos, e desses, mais da metade (46 6rgaos) afirmou que adotam a estratégia
de reaproveitamento de pecas, pratica que visa justamente estender a vida U(til dos
equipamentos. Isso indica que metade desses 6rgaos ainda desconhecem o retorno
obtido com a adocao dessa estratégia ou ainda que o processo de reaproveitamento de
pecas é realizado sem o minimo de planejamento.
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Ha um claro indicativo de que os o6rgdos do SISP nao priorizam o
monitoramento de aspectos relacionados ao desempenho e ao custo operacional dos
equipamentos e a sua capacidade de atendimento as necessidades do érgao e de seus
usuarios, em termos de beneficios.

3.4.4 Monitoramento de aspectos de Seguranca da Informacao

A norma ABNT NBR ISO/IEC 27002 preconiza que a seguranca da informacao
€ alcancada mediante a implementacao de um conjunto adequado de controles, incluindo
politicas, processos, procedimentos, estrutura organizacional e fungdes de software e
hardware.

Os desktops e notebooks em conjunto com o sistema operacional e softwares
de negécio sdo os meios mais utilizados pelos colaboradores para processar e transmitir
informacdes da organizacdo. Consequentemente, esses ativos sdo alvo constante de
ameacas que evoluem ao longo do tempo (ataque ao endpoint). Por exemplo, os softwares
em geral, incluindo os sistemas operacionais, apresentam erros e brechas de seguranca
em suas versdes, sendo necessario serem atualizados constantemente para corrigir tais
lacunas. Assim, é imprescindivel o monitoramento de softwares instalados e suas
atualizagdes periodicas (patchs).

O questionario aplicado perguntou aos 6rgaos do SISP sobre o monitoramento
dos seguintes aspectos relacionados a seguranca da informacdo de desktops e
notebooks:

Grafico — Orgdos que monitoram softwares instalados em desktops e notebooks
(Grupo D)

B Sim mNao
Software antivirus (se estd instalado,
. . 80% 20%
atualizado e ativo)
Licengas de software instaladas 81% 19%
AtualizagGes e patchs de seguranga 73% 27%

Sistema Operacional (tipo e versao) 82% 18%

Fonte: Questionario CGU. 141 6rgéos respondentes.
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No geral, a maioria dos 6rgaos informou que monitoram aspectos relacionados
aos softwares instalados nos equipamentos, no entanto, destaca-se que 19% dos 141
orgaos respondentes ndao monitoram os softwares instalados e 20% dos 6rgaos nao
monitoram a execucao e a atualizagdo de softwares antivirus. Trata-se de falhas graves
em controles expressamente recomendados pela norma ABNT/ISO 27002 para protecédo
contra malware:

“12.2.1 Controles contra malware (...)
Recomenda-se que os seguintes controles sejam considerados: {(...)

b) implementar controles para prevenir ou detectar o uso de software ndo
autorizado (por exemplo, whitelisting, ou seja, uma lista de software
permitidos a acessar o sistema); {(...)

g) instalar e atualizar regularmente software de deteccdo e remogdo de
malware para o exame de computadores e midias magnéticas, de forma
preventiva ou de forma rotineira;

Adicionalmente, a pesquisa demonstra que 27% dos 6érgaos ndo monitoram as
atualizacoes e patchs para correcao de falhas nos softwares. Isso indica que esses 6rgaos
ndao possuem um inventario completo dos softwares instalados nos ativos de
microinformatica, condicao fundamental para a gestao de vulnerabilidades técnicas,
conforme recomendado pela norma ABNT NBR ISO/IEC 27002:

“12.6.1 Gestao de vulnerabilidades técnicas
Controle

Convém que informagdes sobre vulnerabilidades técnicas dos sistemas de
informacdo em uso sejam obtidas em tempo habil; convém que a exposicao
da organizacao a estas vulnerabilidades seja avaliada e que sejam tomadas
as medidas apropriadas para lidar com os riscos associados.

Diretrizes para implementacao

Um inventario completo e atualizado dos ativos de informacéo (ver Segéo 8)
é um pré-requisito para uma gestdo efetiva de vulnerabilidade técnica.
Informacgé&o especifica para o apoio a gestao de vulnerabilidade técnica inclui
o fornecedor de software, o numero da versdo, o status atual de
desenvolvimento (por exemplo, quais software estio instalados e em quais
sistemas), e a(s) pessoa(s) na organizacdo responsavel(is) pelos
softwares.”.

A preocupacao também recai sobre os 21 6rgaos respondentes que relataram
nao monitorar o software antivirus, os patches de correcao de seguranca do sistema
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operacional Windows da Microsoft e os demais softwares instalados no parque de
desktops do érgao. Nesses 6rgaos, os inventarios de ativos sao realizados dentro de uma
periodicidade anual, o que pode ampliar a janela de exposi¢do a riscos de seguranca
informacional, a depender do tipo de inventario que é realizado.

Embora a pesquisa indique que 82% dos 6rgaos monitoram o0s sistemas
operacionais instalados nos ativos de microinformatica, isso nao se traduz em um plano
de acao para substituir os sistemas operacionais em que o apoio do fornecedor foi
cessado ou sera cessado em breve (Windows XP, Vista e 7):

Grafico — Sistemas Operacionais utilizados pelos 6rgaos do SISP

OUTROS WINDOWS XP
5% 2% WINDOWS
VISTA
LINUX 1%
WINDOWS 10
36% WINDOWS 7
49%

Fonte: Questionario CGU. 141 6rgaos respondentes.

Cabe destacar que o Windows 7 representa aproximadamente a metade dos
tipos de sistema operacionais dos érgaos respondentes. Segundo a Microsoft, esse
sistema operacional ndo recebera atualizacdes de seguranca a partir de 14 de janeiro de
202020, Portanto, em menos de um ano, as estacdes de trabalho com essa versdo do
sistema operacional ficardao vulneraveis a virus e brechas de seguranca.

Em menos de um ano, mais da metade das estacoes de
trabalho dos 141 orgaos respondentes estara exposta a
virus e brechas de seguranca, por executarem sistemas

operacionais sem suporte para atualizacao.

A percepcao de que as falhas de seguranga sao decorrentes de softwares
desatualizados tem sido modificada nos ultimos anos. Recentemente, falhas associadas
aos processadores como o Spectre, Meltdown, TLBleed, Foreshadow e Masterkey tem

20 https://support.microsoft.com/pt-br/help/13853/windows-lifecycle-fact-sheet
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exigido atencdo dos gestores de Tl. O saneamento dessas falhas envolve a atualizacao
dos sistemas operacionais e firmwares, muitas vezes de dificil operacionalizagdo com
prejuizo a velocidade no processamento. Ressalta-se que em processadores mais antigos
nao sera possivel corrigir a falha sem que haja a troca desse componente.

Adicionalmente, a seguranca do hardware se atualiza constantemente.
Destaca-se as tecnologias Trusted Platform Module (TPM), Self-encrypting drive, Intel
Threat Detection Technology (Intel TDT), Anti-Theft Technology, além de extensbes dos
conjuntos de instru¢des do processador como o SGX (Software Guard Extensions), AES
(Advanced Encryption Standard), EVP (Enhanced Virus Protection).

Conforme demonstrado neste trabalho, em média, 12% dos computadores e
notebooks sao substituidos por ano, o que resulta em uma substituicdo de todo o parque
de ativos, em cerca de 8 anos. Nesse sentido, mesmo que haja condi¢des de uso, 0 6rgao
deve avaliar os riscos associados a auséncia de tecnologias de seguranca de hardware
em ativos de microinformatica antigos.

3.4.5 Visao geral do monitoramento de indicadores

Ao contrario do monitoramento dos demais indicadores aqui expostos, de uma
maneira geral, verificou-se que ha uma preocupag¢do maior dos érgaos do SISP com o
monitoramento dos sistemas operacionais (em sua maioria Windows 7) e dos softwares
instalados nos desktops, conforme pode ser observado no grafico a seguir:

Grafico — Visao geral do monitoramento de indicadores
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Fonte: Questionario CGU. 141 6rgaos respondentes.

Com relagao aos ativos fisicos de microinformatica (desktops e notebooks), ha
um claro indicativo de que os érgaos do SISP nao priorizam o monitoramento de aspectos
relacionados ao desempenho e ao custo operacional dos equipamentos e a sua
capacidade de atendimento as necessidades do 6rgao e de seus usuarios, em termos de
manutencao de seu valor agregado (beneficios).

Os resultados sugerem ainda que o processo de monitoramento também
prioriza a verificacao periédica do prazo de expiracdo da garantia técnica dos ativos,
garantia esta que, no geral, é pactuada de maneira a cobrir o tempo de vida util do ativo
(em torno de 4 ou 5 anos), conforme orientagcéo vigente.

3.4.6 Adocao de ferramentas ITAM

Segundo a consultoria Gartner Group, cerca de 25% das empresas, no mundo,
possuem algum tipo de ferramenta de gerenciamento de ativos de TIC ou Information
Technology Asset Management (ferramenta ITAM).

Os resultados do questionario da CGU indicam que esse indice € maior nos
orgaos do SISP, visto que 83 6rgaos informaram que o monitoramento de desktops e
notebooks é feito por meio de ferramenta informatizada (cerca de 60% dos 6rgaos
respondentes).

Ha indicios de que os 6rgaos que adotam ferramenta informatizada possuem
um processo de monitoramento de ativos mais eficiente, uma vez que nesse grupo um
percentual maior de 6rgaos monitora cada um dos indicadores mapeados no questionario,
a saber:
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Grafico — Comparativo - Indicadores monitorados — Orgédos que ndo adotam
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Fonte: Questionario CGU. 141 6rgaos respondentes.

E visivel pela observacdo do grafico que em cada um dos indicadores
monitorados predomina o grupo de érgaos que adota ferramenta ITAM. A diferenca entre
0s grupos também é significativa em relagdo ao monitoramento dos indicadores dos
Grupos A (itens de configuracao) e C (garantia e vida util), ou seja, aqueles relacionados

ao desempenho e sustentabilidade organizacional.

O quadro a seguir consolida a relagao de solucdes tecnoldgicas que os érgaos

informaram adotar no monitoramento de seus ativos:

Quadro — Relacao de ferramentas adotadas no monitoramento
dos ativos de microinformatica

Orgdos que Orgios que
Ferramenta informaram Ferramenta informaram
utilizar a solugao utilizar a solugao
OCS Inventory NG 33 Open Audit 1
Zabbix 20 Spectrum 1
Microsoft SCCM 15 FOG 1
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GLPI 7 Lansweeper 1
Nagios 7 lhealth 1
Altiris 3 CACIC 1
Kaspersky 3 Landesk (ivanti) 1
Fusion Inventory 2 SIADS 1
(...) Vrops, Vcenter,
Spiceworks 2 Vsphere, outros 1
Citsmart 2

Fonte: Questionario CGU. 141 6rgéos respondentes.

Segundo o questionario, a ferramenta mais utilizada pelos érgaos respondentes
(33 érgaos) é o OCS Inventory NG — Open Computer and Software Inventory Next
Generation (OCS-NG), uma solucdo tecnolégica de origem francesa voltado
principalmente para a realizagdo de inventario automatico (com foco na identificagéo) do
hardware conectado na rede corporativa e dos softwares instalados nos equipamentos,
para posterior classificagao.

A ferramenta OCS-NG permite ainda a montagem de pacotes de instalacao
automatica de aplicativos, podendo ser utilizada de forma integrada com outras
ferramentas. E muito comumente utilizado o conjunto GLPI/OCS-NG, que agrega
funcionalidades relacionadas com o gerenciamento dos ativos, que permite inclusive a
verificacdo de expiracdo de contratos, licencas e outros insumos, além da geracao de
relatérios e estatisticas (Fonte: Artigo académico — ver anexo contendo lista de
referéncias). Apenas 7 érgaos informaram utilizar a ferramenta GLPI integrada ou néo
com outra ferramenta (ex.: Nagios e Fusion Inventory).

Outros 58 6rgaos responderam que adotam ferramenta livre de custos (ex.:
GLPI, OCS-NG, Zabbix, Nagios e outros), algumas do tipo opensource que permite
alteragdes no codigo-fonte para fins de customizagé@o conforme as necessidades. E ainda,
25 6rgaos informaram que adotam ferramentas pagas, a exemplo do Symantec Altiris,
Kaspersky e Microsoft SCCM, sendo que o custo de licenga de algumas das ferramentas
ja esta incluido em suites ou pacotes com outros softwares. Um dos 6rgaos respondentes
informou que utiliza para o monitoramento dos ativos software ferramentas do tipo livre e
também paga.

O quadro a seguir traz um resumo comparativo entre os trés grupos de 6rgaos,
classificados conforme a adocao ou nao de solucao tecnoldgica para monitoramento dos
ativos de TIC:

Quadro — Estatistica Descritiva - Grupos classificados pelo
tipo de ferramenta de monitoramento

Variavel analisada: Numero de indicadores monitorados
Grupos analisados
. i Jrga na drga m | Orga m
Medidas estatisticas Orgaos que nao Orgaos que ad.ota Orgaos que adota
adotam ferramenta ferramenta Livre ferramenta Paga
(Grupo 1) (Grupo 2) (Grupo 3)
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Média 3,620689655 5,98275862 7,20833333
Mediana 4 5 6
Minimo 0 2 3
Maximo 8 14 16
Total de 6rgdos 58 58 24

Fonte: Questionario CGU. 141 drgaos respondentes. Ferramenta estatistica: suplemento do Excel.

Confome se observa no quadro, apesar da quantidade reduzida de 6rgaos o
Grupo 3 aparenta possuir um melhor desempenho em relacédo aos outros dois grupos (ver
média, mediana, valores minimo e maximo), uma vez que o Grupo 3 contém 6rgaos que
monitoram os 16 indicadores mapeados e apresenta média e mediana superiores. A
diferenca entre os grupos 2 e 3 (ferramenta livre versus paga) ndo parece ser significativa,
porém, de forma geral, os resultados demonstram que monitorar os ativos por meio de
uma ferramenta informatizada (seja ela paga ou livre) torna o processo mais eficiente,
dada a tendéncia de que mais indicadores sejam monitorados.

A partir dos dados coletados pelo questionario, também foi possivel estimar que
0 gasto com esse tipo de ferramenta alcangou o patamar de R$ 10 milhdes, sendo mais
de R$ 7 milhdes (R$ 7.336.846,24) investidos na aquisicao e cerca de R$ 2 milhdes/anuais
com a manutencao (R$ 1.558.331,33 por ano). Isto sugere que o custo/beneficio do
investimento em ferramentas pagas € baixo, no contexto aqui analisado.

Para prosseguir com a aquisicdo de uma solucédo paga em detrimento de uma
solucao livre de custos, nos moldes da IN MPOG/SLTI N? 04/2014, deve ser realizado um
estudo de viabilidade técnica e financeira no sentido de demonstrar que a solugédo a ser
adquirida é a mais vantajosa para o érgao. No estudo, deve ser destacada, de maneira
explicita, as funcionalidades necessarias (ex.: indicadores a serem monitorados) e os
beneficios advindos com a aquisi¢ao.

Importante mencionar que o levantamento demonstrou que todos os 16
indicadores mapeados sao monitorados pelos dois grupos (Grupos 2 e 3), o que alvitra a
hip6tese de que a substituicdo das ferramentas pagas por solucdes livre de custos seja
viavel.
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3.5 Conformidade do descarte

3.5.1 Contextualizacao

O gerenciamento do ciclo de vida dos ativos também inclui a etapa final do
processo de descarte dos equipamentos, cujas atividades devem ser planejadas,
autorizadas e implementadas em aderéncia as necessidades dos 6rgaos e entidades e
em conformidade com as exigéncias regulatorias.

Em linhas gerais, os ativos devem suportar a capacidade dos servicos (atender
as necessidades tecnoldgicas do 6rgdao ou entidade publicos) de maneira confiavel,
atendendo a requisitos de disponibilidade (com baixa taxa de falhas) e devem permanecer
operacionais a um custo 6timo (Fonte: Processo BAI0O9 COBIT 5).

Segundo o guia para aplicagcdo da Norma ABNT NBR ISO 55001, a gestao
adequada dos ativos fisicos de TIC requer a elaboragdo/ado¢ao de uma politica clara que
trate da renovacdo dos equipamentos que precisam e devem ser substituidos, ndo
somente quando estes estdo irremediavelmente danificados, mas principalmente quando:

v" Os custos operacionais e/ou de manutencao durante a vida remanescente do
ativo excederem o custo de substituigao.

v H4 o risco iminente de falha do ativo.

(\

O impacto de uma provavel falha supera o custo de substituicao.

v Uma provavel falha pode comprometer a confiabilidade e a seguranga do
sistema e de pessoas.

v" Os ativos tornaram-se obsoletos e ineficientes para operar e manter o negécio.

v" Os ganhos com a substituicdo implicam em melhoria de indicadores relativos a
segurancga de pessoas, do meio ambiente e desempenho da empresa.

Em termos de alinhamento estratégico, a boa governanca de TIC, que objetiva
a otimizacao de custos e beneficios, apregoa que os ativos que nao atendam aos critérios
supracitados precisam e devem ser descartados (Sumario Executivo do COBIT 5).

De acordo com a Orientagdo SETIC (anexo da Portaria STI/MP N¢ 20/2016), a
politica de descarte e desfazimento de equipamentos de microinformética deve
contemplar as agdes previstas para desfazimento ao final da vida util do equipamento, que
deve ser ajustada para o término da garantia de funcionamento.

Em outras palavras, considera-se que a vida util do equipamento coincide com
0 prazo de garantia técnica, de maneira que a pratica a ser adotada pelos 6rgaos,
preconizada pela SETIC, envolve o descarte dos equipamentos com garantia vencida
tendo em vista o crescente aumento dos custos de manutencdo ao longo do tempo (item
1.3.5 da orientacao).

Com a finalidade de avaliar os aspectos do descarte de ativos, foram feitas
perguntas aos 6rgaos do SISP:
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Formalizacao e conteldo das politicas de descarte e desfazimento.

v' Classificacdo e precificacdo dos ativos (impessoalidade do processo,
levantamento do custo de recuperacao e valor de mercado).

v" Custo de armazenagem dos ativos classificados como inserviveis.
v" Transparéncia do processo de descarte (doagao, alienagao e disposicao final).

v" Metodologia padrao adotada pelos 6rgaos do SISP no processo de leildao e
doacéao dos equipamentos e sua destinacao, conforme o Decreto N® 9.373, de
11 de maio de 2018 (Perfil das doagdes).

3.5.2 Formalizacao de uma Politica de descarte e desfazimento de Ativos

E ainda um processo regulado por normativos dispersos na linha do tempo
(Instrucdo Normativa n® 205, de 08 de abril de 1988, que expede orientacées aos 6rgaos
integrantes do SISG) e com tematica heterogénea (ex.: minimizacdo de custos,
gerenciamento de residuos soélidos, seguranca da informagédo, dentre outros), o que
demanda um estudo prévio de convergéncia de normas.

Objetivando clarear a operagao das estruturas organizacionais (area de TIC e
de patrimdnio) e visando mitigar redundéancia de esfor¢os ou ainda lacunas operacionais,
o item 1.3.1 da Orientacao SETIC/MP (anexo da Portaria MP/STI N® 20/2016) dispde que
os 6rgaos do SISP definam a sua politica de descarte e desfazimento de ativos, observada
a legislacao especifica:

Grafico — Orgaos que formalizaram uma politica de descarte e
desfazimento dos ativos

Sim
29%

Nao
71%

Fonte: Questionario CGU. 141 6rgaos respondentes

Os resultados sugerem que a alta administracdo da maioria dos érgaos do SISP
(71% dos 141 6rgaos) ainda nao se encontra sensibilizada ou conscientizada acerca da
importancia de se formalizar principios e diretrizes que permitam nortear as atividades
atinentes ao processo de descarte e desfazimento que é conduzido pelas suas equipes.
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3.5.2.1 Quanto ao conteudo das politicas

Considerando apenas aqueles érgados que afirmaram possuir uma politica
formal de descarte e desfazimento dos ativos fisicos de TIC (41 6rgaos do SISP), estes
se posicionaram acerca da presenca nos documentos de suas politicas de um conteudo
minimo aceitavel, consoante parametros constantes da orientacdo do Ministério do
Planejamento - Portaria SETIC/MP 20/2018 — e critérios presentes no guia de implantacao
da Norma ISO 55000 - vide o item legislacao deste Relatério, a saber:

Grafico — Presenca de principios ou diretrizes na politica de descarte e
desfazimento de Ativos

B Presente M Ausente

Critérios de classificacdo e desempate para escolha
dos orgdos ou entidades destinatarias dos ativos a 46% 54%
serem doados.

CondigGes a serem atendidas para a devida

. . oo 63% 37%
armazenagem dos ativos inserviveis

Metodologia para obteng¢do do valor de mercado do

. 46% 54%
ativo

Metodologia para obtencgdo dos custos de
recuperagao dos ativos que ndao se encontram em 49% 51%
condicoes de uso

Fonte: Questionario CGU. 41 érgaos que formalizaram suas politicas de descarte e desfazimento.

Com base nesse resultado, tem-se a percepcao de que as politicas de descarte
de ativos de TIC, pelo menos, no que se refere especificamente aos ativos de
microinformatica (desktops, notebooks e monitores), sdo heterogéneas e ndo seguem um
modelo padrao, existindo diferentes niveis de maturidade.

Ressalte-se que 17 dos 41 (20%) 6rgaos do SISP informaram que suas
politicas de descarte e desfazimento dos equipamentos de microinformatica nao
explicitavam principios e diretrizes que norteassem o processo de identificacdo dos ativos
inserviveis tendo como base parametros de custo e de valor de mercado, 0 que aumenta
o risco de desconformidades sistémicas em relacao ao Decreto 9.373/2018 (Art. 39).

3.5.3 Caracteristicas e aspectos do processo de descarte

Com relacao ao processo de classificacao dos ativos de TIC como inserviveis,
conforme apontado em item especifico deste Relatério, restou demonstrado que a maioria
dos érgaos do SISP ndo monitora os custos de manutengéao dos equipamentos (ex.: com
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indicadores de classe mundial), nem seus custos operacionais (ex.: consumo de energia
elétrica).

Segundo o Decreto N? 9.373/2018, dentre outros critérios (perda das
caracteristicas ou custo/beneficio injustificavel), o equipamento pode ser classificado
como irrecuperavel quando o custo de recuperacdao superar em 50% 0 seu valor de
mercado. Assim, foram feitas perguntas relacionadas as formas de mensuracao do custo
de recuperagdo e do valor de mercado dos equipamentos de microinformatica adotadas
preferencialmente pelos 6rgaos do SISP.

Os resultados encontram-se consignados abaixo:

Grafico — Pratica - O processo de classificagao e identificagdo dos ativos é
conduzido por uma comissao de servidores

Nao
30%

Sim
70%

Fonte: Questionario CGU. 141 6rgdos respondentes.

Com relacao ao atendimento ao que dispde o Art. 10 do Decreto 9.373/2018,
de acordo com os resultados do questionario, em 30% dos érgaos do SISP respondentes
(ou 43 6rgaos) as classificagcdes e avaliagcbes de bens ndo sado efetuadas por uma
comissao formada por uma equipe de servidores, ou seja, ou ndo é instituida formalmente
uma comissao multidisciplinar ou a identificacdo dos ativos considerados inserviveis é
realizada por apenas uma pessoa, o0 que confere subjetividade ao processo.

A formalizagdo de uma comissao (com mais de uma pessoa e de preferéncia
oriundo de éareas diferentes) mitiga o risco de que o processo de classificacdo e
identificacdo de ativos inserviveis seja impessoal ou de que ocorram fraudes nesse
processo por meio do enquadramento de um equipamento util como inservivel.

73



Grafico — Pratica - O custo de recuperacgao dos ativos é obtido a
partir de cotacao junto ao mercado

Sim
26%

Nao
74%

Fonte: Questionario CGU. 141 6rgédos respondentes.

Apenas 26% dos 141 6rgaos respondentes (ou 37 6rgaos) informaram que
realizam orcamentos para obtencdo do custo de recuperacdo dos ativos, sugerindo que
esse parametro é levantado com base na experiéncia da comissao ou do funcionario que
realiza a identificacdo e classificagdo dos bens. Sobre esse aspecto, vale lembrar que o
Decreto 9.373/2018 (Art. 39, inciso Il) considera como “recuperavel” o bem maovel cujo
custo de recuperacao seja de até 50% do seu valor de mercado, de maneira que se o
custo de recuperacao ultrapassar esse limite o bem moével sera classificado como
“‘irrecuperavel” (Art. 32, inciso V).

Para que seja adotado um processo objetivo de classificacdo dos
equipamentos e para fins de comparacao, faz-se necessario obter o valor de mercado do
ativo a partir de algum critério objetivo e impessoal, que néo se baseie apenas na expertise
e experiéncia da equipe que conduz esse levantamento. Considerando esse pré-requisito,
o grafico abaixo demonstra quais métodos sao utilizados pelos érgaos do SISP para
calcular o valor de mercado os ativos considerados inseriveis:

Grafico — Principal método para obtencao do valor de mercado dos ativos
considerados como inserviveis

B Nao realiza
m Cotagdo de prego

Calculo contabil de depreciacao
(manual)

B Calculo contabil de depreciacao
(p/ sistema informatizado)

M Estimativa com base em
parametros de mercado

Outros

Fonte: Questionario CGU. 141 6rgédos respondentes.
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A partir do grafico é possivel observar que apenas 33% dos 141 6rgaos
respondentes (46 6rgaos) adotam metodologia para levantamento do valor de mercado
dos ativos de TIC que pode ser considerada objetiva e precisa, uma vez que se baseia
em sistema informatizado que calcula a depreciacdo do valor de aquisicdo do ativo ao
longo do tempo.

Outros 50 6rgaos (35% dos 141 6rgaos) informaram que nao realizam esse tipo
de levantamento, e desses, 46 informaram que ndo buscam orgcamento no mercado no
intuito de obter o custo de recuperacao dos ativos classificados como inserviveis. E mais,
dos 46 6rgaos, 23 informaram que o processo de identificagdo de ativos inserviveis nao é
conduzido por uma comissao de servidores, 0 que sugere que nesses 0rgaos 0 Processo
de descarte como um todo é suscetivel a erros:

Quadro — Orgaos cujos resultados sugerem que o processo de
descarte é mais suscetivel a erros

Vinculacao do érgao Orgaos vinculados Qtde.

UFRB, IFNMG, UFGD, UFOB, IFAC, IFRO, IFSPE,

Ministério da Educagao UFTM, UFCA, UNIFAP, UNILAB, UFPA, IFAP, IFFLU, 15
IFMA

Ministério da Fazenda PGFN, STN 2

M|n|§ter|o da Integracao SUDECO 1

Nacional

Ministério da Cultura FCRB (Fundacao Casa de Rui Barbosa) 1

Ministério do Planejamento, ENAP 1

Desenvolvimento e Gestao

Ministério da Ciéncia,
Tecnologia, Inovagdes e INPA 1
Comunicacoes

Ministério da IndUstria, Comércio

Exterior e Servigos INMETRO 1
Ministério do Trabalho Ministério do Trabalho — Administragcao Direta 1
TOTAL: 23

Fonte: questionario CGU.

Ainda a partir do grafico anterior, observa-se que um grupo de 45 érgaos (cerca
de 32%) registrou que adota métodos que podem ser considerados menos objetivos ou
precisos para levantamento do valor de mercado dos ativos de TIC, a saber: cotacdo de
preco (8%), calculo manual da depreciacao ao longo do tempo (13%), estimativa com base
em parametros de mercado (6%), dentre outros (5%). O resultado indica que esses 6rgaos
adotam um processo de descarte que também pode ser considerado suscetivel a erros.
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Um outro aspecto mapeado por meio do questionario diz respeito a existéncia
ou nao de custos excessivos associados a estocagem dos ativos que aguardam o
descarte (ex.: leildao ou doagao) e a disposicao final. Em resposta a pergunta acerca dos
custos de armazenagem dos desktops, notebooks e monitores que seriam destinados ao
descarte ou disposicao final, a grande maioria dos érgaos informou que nao ha impacto
financeiro significativo, conforme demonstrado a seguir:

Grafico — Locais de armazenagem dos ativos de TIC que aguardam o
descarte ou disposicao final

B Sede da organizagao

Depdsitos em outros
imoveis pertencentes a
Uniao

Depdsitos em outros
imoveis alugados

Fonte: Questionario CGU. 141 drgdos respondentes.

De acordo com as respostas do questionario, somente 6 érgaos do SISP (4%
dos 141 érgaos respondentes) registraram que realizam dispéndios com o aluguel das
instalacOes para estocagem dos ativos de TIC. Apenas 3 desses 6rgaos registraram no
guestionario o valor mensal dispendido com o aluguel, totalizando cerca de R$ 570
mil/ano, e os demais (135 6rgaos) responderam que utilizam a sede do 6rgéo e outros
imoveis pertencentes a Unido, sem dispéndios adicionais ou significativos.

No periodo de aplicacdo deste questionario, o estoque que aguardava o
descarte ou disposicao final era de 56.806 desktops, 6.612 notebooks e 46.288 monitores,
sendo que mais da metade desse estoque (55,37%) esta associado as instituicdes
vinculadas ao MEC (universidades, fundacoes e institutos federais). Observou-se também
que 6 das entidades vinculadas a educacao figuram na lista dos 10 6rgaos que
apresentam os maiores estoques.

Um olhar mais critico sobre os dados indica que o processo de descarte
realizado pelos 6rgaos do SISP parece ser eficiente, sendo vejamos: considerando o
parque instalado de 511.080 desktops (situacdo a época da aplicacao do questionario)
dos 141 6rgdos respondentes e a taxa de renovagdo média acumulada desse parque (em
torno de 43%), tem-se que o quantitativo total de desktops que foram incorporados ao
estoque aguardando descarte (aproximadamente 222.788 desktops) durante o periodo de
2014 a 2017 é superior ao estoque aguardando descarte (56.806 desktops), a época da

76



aplicacdao do questionario. Com base nesses numeros, sugere-se que O processo de
descarte evita o acumulo de estoque.

Considerando que os 6 6rgaos que alugam depésito para estocagem dos
desktops que aguardam descarte também parecem apresentar um processo eficiente de
descarte (ver a tabela a seguir), sugere-se também que ndo ha uma tendéncia para
ampliacdo de despesas associadas ao local de armazenagem dos ativos que serdo
descartados.

Quadro — Orgaos que alugam deposito p/
estocar desktops que aguardam descarte (periodo 2014 a 2017)

Qtde. de
Taxa de desktops
Parque Substituicao | ¢,,pstituidos Estoque
. de do parque aguardando
Orga@o do SISP | jeskiops | (acumulada (Inco“rggrados descarte
no periodo) 2l e
(A) p(B) periodo) (C)
(BxA)
INCA 2.648 53,59% 1.419 900
UFTM 2.611 24,00% 627 144
UFAC 2.800 60,00% 1.680 1.200
IBGE 8.900 56,00% 4.984 2.017
MF 4.500 10,00% 450 0
CAPES 900 70,00% 630 150

Fonte: Questionario CGU.

3.5.4. Sistema de controle patrimonial — Calculo da depreciacao dos ativos

Conforme ja& mencionado, apenas 33% dos érgaos do SISP (46 6rgaos)
respondentes informaram no questionario da CGU que adotam sistema informatizado que
calcula a depreciagao do valor de aquisicao do ativo ao longo do tempo. O quadro abaixo
relaciona os softwares utilizados por esses érgaos:

Quadro - Relacao de ferramentas adotadas no calculo automatizado
da depreciacao dos ativos fisicos de TIC

Qtde. de 6rgaos
Ferramenta | que informaram
utilizar a solucao
Sistema de
Patrimonio 7
SIPAC 6

Qtde. de 6rgaos

Ferramenta| que informaram
utilizar a solucao

SGPB 1

GURI 1
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ASI 6 UNISPAT 1
Sistema

desenvolvido

internamente 3 SPGA 1
SUAP 3 PATRIM 1

GRP

SIADS 3 Patriménio 1
SISPAT 2 PROTHEUS 1
SIPAT 2 SIGTEC 1
CITSMART 2 Agora 1
SIE 2 SIAFI/EXCEL 1

Fonte: Questionario CGU. Base: 46 6rgdos que adotam solugdo de TIC para calculo da depreciagéao.

A partir desse quadro é possivel perceber que sdo adotados diversos tipos de
solucdes automatizadas voltadas para a gestdo do patriménio dos érgaos do SISP, com
destaque para os sistemas SIPAC, ASI, SUAP e SIADS (Sistema Integrado de Gestao
Patrimonial). H4 uma pulverizacao clara da guarda dos bens patrimoniais, 0 que implica
em dificuldades de interoperabilidade com outros sistemas estruturantes, notadamente
com relacdo ao SIAFI, uma vez que a movimentacdo de bens impacta nos balancos
contabeis e patrimoniais da Uniao.

De acordo com o questionario e em consulta a internet, confirmou-se que o
Sistema SIPAC ¢ a ferramenta de controle patrimonial mais utilizado pelas universidades
e institutos federais de educacgédo. O SIPAC é um componente do Sistema Integrado de
Gestao (SIG), desenvolvido pela Universidade Federal do Rio Grande do Norte (UFRN) e
adquirido pela UFPA em 2009, sendo que, também compdéem o SIG alguns sistemas ja
em funcionamento na Universidade, como o Sistema Integrado de Gestao de Atividades
Académicas (SIGAA) e o Sistema Integrado de Gestao de Recursos Humanos (SIGRH),
além dos médulos de protocolo, contratos e convénios do SIPAC.

Cabe aqui mencionar que, em 28 de novembro de 2018, o Ministério do
Planejamento publicou a Portaria N° 385, instituindo o SIADS como ferramenta oficial, no
ambito da Administragcdo Publica Federal direta, autarquica e fundacional e empresas
publicas dependentes do Poder Executivo Federal, para o gerenciamento e controle dos
acervos de bens moéveis, permanentes e de consumo, de bens intangiveis e frota de
veiculos, incluindo-se, assim, os ativos de TIC.

Em uma analise preliminar a respeito da transformacao do SIADS em sistema
estruturante do Poder Executivo Federal, apreende-se que essa norma € necessaria no
sentido de padronizar e centralizar a guarda e o controle de bens de almoxarifado e
patrimoniais, restando apenas aprofundar na analise quanto a oportunidade da medida e
no que concerne ao custo do modelo de contratacdo do SIADS adotado pelo Serpro.
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3.5.5. Perfil das doacoes de equipamentos

Pela Lei N° 8.666/1993, Art. 17, alinea "a" do inciso Il, a doacao somente é
permitida exclusivamente para fins e uso de interesse social, apds avaliacdo de sua
oportunidade e conveniéncia socioecon6mica, relativamente a escolha de outra forma de
alienacao.

Em complemento, o Decreto N2 9.373/2018, em seu Art. 8%, dispde que a doacao
prevista no art. 17, caput, inciso Il, alinea a, da Lei n? 8.666, de 21 de junho de 1993, é
permitida exclusivamente para fins e uso de interesse social, apdés avaliagdo de sua
oportunidade e conveniéncia socioeconémica, relativamente a escolha de outra forma de
alienacao, enumerando para quem poderao ser feitas as doagdes.

A partir do questionario, verificou-se que 74 6rgaos informaram que realizaram
doacbes de equipamentos de microinformatica nos ultimos 5 (cinco) anos. O grafico a
seguir apresenta uma distribuicdo percentual desses 6érgaos dentre os tipos de
destinatario possiveis:

Grafico — Orgdos que doaram equipamentos de microinformatica nos ultimos 5
(cinco) anos — Por tipo de entidade destinataria

Autarquias e fundagdes publicas dos Estados e do Distrito Federal. 7%
Estados ou Distrito Federal. 9%
Associagdes ou cooperativas que atendem aos requisitos do _ 14%
Decreto n2 5.940, de 25 de outubro de 2006. °
Autarquias e fundagoes publicas federais. _ 15%
OSCIP que participam do programa de Inclusdo Digital do Governo _ 23%
Federal. °

32,43%

Entidades sem fins lucrativos regularmente constituidas que se _
dedicam a promogdo gratuita da educagdo e da inclusao digital.

Fonte: Questionario CGU. Base: 74 érgaos respondentes.

Observa-se que nos ultimos 5 (cinco) anos predominaram doacdes de
equipamentos de microinformatica (desktops, notebooks e monitores) a entidades sem
fins lucrativos ligadas a area de educacao e inclusao digital, seguido de OSCIP vinculadas
ao programa de Inclusdo Digital do Governo Federal que hoje é capitaneada pelo
Ministério da Ciéncia, Tecnologia, Inovacado e Comunicacoes (MCTIC).
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Grafico —Orgaos que doaram equipamentos de microinformatica nos ultimos 5
(cinco) anos — Por método utilizado

Indicagdo direta, por parte da autoridade maxima do érgdo (ex.:
Ministro de Estado, Superintendente, etc.), sem a prévia abertura 3%
de processo de manifestacdo de interesse por parte das entidades.

Indicagdo direta por parte da autoridade maxima do 6rgao, apds
vencido o prazo de manifestacdo de interesse por parte das - 5%
entidades.

Processo seletivo ou chamamento publico. - 7%

Manifestagdo de interesse por parte das entidades. _ 38%

47%

Indicagdo direta por parte do Ministério do Planejamento ou _
Ministério da Ciéncia e Tecnologia.

Fonte: Questionario CGU. Base: 74 6rgaos respondentes.

Nas doacdes realizadas nos ultimos 5 (cinco) anos, ha um predominio (47%
dos 74 érgaos) de indicacbes diretas realizadas pelos Ministérios do Planejamento e da
Ciéncia e Tecnologia, sugerindo que em cerca de metade dos 6rgaos a verificacdo do
interesse social das doacgdes realizadas ficou sob a tutela do centro de governo, sendo a
destinacao decidida de forma centralizada.

Em somente 2 érgdos dos 74 (cerca de 3%) ocorreu um predominio de
indicacao direta do destinatario dos bens doados, por parte da autoridade maxima do
orgao, do destinatario dos bens inserviveis que foram doados, o que nos leva a concluir
que, de uma maneira geral, ha um baixo risco associado a desconformidades relacionadas
ao atendimento do interesse social na doagao, conforme critérios dispostos no Decreto N°
9.373/2018.

Entretanto, diante do risco de impactos na sustentabilidade operacional dos
orgaos do SISP, dosado pela necessidade de aprimoramento de aspectos associados a
seguranga da informacao, faz-se necessario avaliar a oportunidade e conveniéncia de
rever 0 marco legal que prioriza o interesse social nas doagdes, em virtude do risco de
impacto na sustentabilidade operacional dos érgaos do SISP (Administracdo Publica
Federal, direta e indireta).
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3.6 Sustentabilidade ambiental nas
aquisicoes

3.6.1 Contextualizacao

Nos termos do Art. 3% da Lei N? 8.666, de 21 de junho de 1993, as
especificacoes para a aquisicdo de bens por parte dos 6rgdos e entidades da
administracdo publica federal direta, autarquica e fundacional deverao conter critérios de
sustentabilidade ambiental, considerando os processos de extracdao ou fabricacéo,
utilizacado e descarte dos produtos e matérias-primas.

Buscando definir critérios de sustentabilidade ambiental na aquisicao de bens,
servicos e até obras contratadas pela Administragdo Publica Federal direta, autarquica e
fundacional, foi publicada a Instrucdo Normativa SLTI/MPOG N° 01, de 19 de janeiro de
2010, que em seu Art. 2° dispde que os instrumentos convocatérios, ou seja, o edital e
termo de referéncia, deverao formular as exigéncias de natureza ambiental de forma a
nao frustrar a competitividade.

Ha diversos selos e padrbes associados a Tl Verde (Green IT) que, atualmente,
podem ser utilizados nos processos de compras de ativos fisicos de TIC, principalmente
desktops, notebooks e monitores, tais como o Padrdo IEEE 1680, Ferramenta EPEAT?!,
Energy Star e 0 Selo PROCEL. Todos podem ser exigidos como requisitos obrigatérios
de sustentabilidade ambiental nos editais de TIC, com fulcro nessa IN de 2010.

Conforme aduz o item 1.8.5 da Orientagcdo SETIC (anexo da Portaria STI/MP
N? 20/2016) e os Arts. 5% e 6° da IN SLTI/MPOG 01/2010, os artefatos de planejamento
ou o préprio termo de referéncia do edital do certame devem conter/prever critérios de
sustentabilidade ambiental, por meio da especificacdo de requisitos técnicos que
propiciem maior eficiéncia energética, maior vida Gtil e menor custo de manutencgao.

3.6.2 Apuracoes referentes a sustentabilidade ambiental

O edital e termo de referéncia sao instrumentos resultantes de um processo de
planejamento ordenado, sistematizado e estruturado, por sua vez, a luz da Instrugédo
Normativa SLTI/MPOG N¢ 04/2014, que descreve as boas praticas a serem adotadas
pelos 6rgaos do SISP nas aquisicoes de bens e servicos de TIC.

Assim, entende-se que as especificacdes de requisitos técnicos relativos a
sustentabilidade ambiental na aquisicdo devem, assim como as demais especificacoes,
constar no Estudo Técnico Preliminar (ETP) definido pela IN STLI/MPOG 04/2014 (Arts.
12 e 19):

21 EPEAT Registry. https://www.epeat.net/
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Grafico — Os Estudos Técnicos Preliminares ou documentos equivalentes contem
as especificacoes e requisitos de sustentabilidade ambiental

N3o se aplica
70

60
50
40

65 30
Adota Integralmente 0 Nao adota

10 12

38
Iniciou o plano para a

Adota Parcialmente -
adogao

Os Estudos Técnicos Preliminares (ETP) ou documentos
Estagio de implementacdo da boa equivalentes contém as especificacoes e requisitos de
pratica: sustentabilidade ambiental:
(N2 de 6rgaos)
Nao se aplica 2
Nao adota 12
Iniciou o plano para a adocao 8
Adota parcialmente 38
Adota integralmente 65

Fonte: Questionario CGU. 125 6rgaos respondentes (com aquisicdes no periodo considerado).

Apenas 65 o6rgaos (52% de 125 respondentes) informaram que adotam
integralmente essa pratica, apesar de a IN SLTI/MPOG 01/2010 estar vigente desde 19
de janeiro de 2010. Destaque para os 20 érgaos que assumiram nao adotar essa pratica,
sendo que 8 registraram que foi iniciado o plano para adota-la: 9 érgdos sao da
administracdo indireta vinculada ao Ministério da Educagdo e 3 sdo vinculados ao
Ministério da Cultura.

Assim como ocorreu em relacdo as perguntas sobre conformidade com a IN
SLTI/MPOG N° 04/2014, somente 16 6rgaos nao responderam as perguntas desse grupo,
visto que nédo realizaram aquisicoes de equipamentos de microinformatica (desktops,
notebooks e monitores) no periodo de janeiro de 2016 a junho de 2018. Assim, somente
para esse grupo de perguntas considera-se o total de 125 respondentes. Apesar de alguns
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orgaos terem respondido “Nao se Aplica” em todas as perguntas, entende-se que as
regras da IN se aplicam a todos os érgaos pesquisados.

A sustentabilidade ambiental deve ser observada nao s6é na etapa do
gerenciamento do ciclo de vida referente a aquisicdo, mas também nas etapas do
monitoramento e descarte, nos moldes do paragrafo unico do Art. 7° do recente Decreto
9.373/2018 (que revogou os termos dos Decretos N.? 99.658/1990 e 6.087/2007), da
Orientacao SETIC (ltem 1.8.3, que trata do descarte adequado) e do Art. 3° do Decreto
5.940/2006 (estabelece requisitos para o descarte de residuos reciclaveis).

Com base no Art. 72 do Decreto N°© 9.373/2018, paragrafo unico, "(...) Verificada
a impossibilidade ou a inconveniéncia da alienacdo do bem classificado como
irrecuperavel, a autoridade competente determinara sua destinacdo ou disposicao final
ambientalmente adequada, nos termos da Lei n° 12.305, de 2010.".

Os selos e padroes associados a Tl Verde trazem requisitos e critérios que
devem ser observados no ciclo de vida util do ativo fisico de TIC, inclusive no que diz
respeito a etapa final de descarte e disposicao final dos bens, que néo pode ser realizada
em lixo comum, devendo ser destinada a associagdes ou entidades habilitadas, por meio
de edital, nos termos do Art. 32 do Decreto 5.940/2006:

Grafico — Orgdos que destinam os ativos classificados como irrecuperaveis a
associacoes ou entidades habilitadas por meio de edital

N&o se aplica
50

40

20 23

Adota Integralmente a2 > 31 N3ao adota

16
29
Iniciou o plano para a

Adota Parcialmente o
adogao

Orgaos destinam os ativos classificados como
Estagio de implementagdo da | irrecuperaveis a associac6es ou entidades habilitadas por
boa pratica: meio de edital:
(N2 de 6rgaos)
Nao se aplica 23
Nao adota 31
Iniciou o plano para a adocao 16
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Adota Parcialmente 29

Adota Integralmente 42
Fonte: Questionario CGU. 141 6rgdos respondentes.

Dos 141 érgaos respondentes, somente 42 (cerca de 30%) declararam que
adotam integralmente a pratica de destinar os ativos fisicos de TIC classificados como
irrecuperaveis a associacdes ou entidades habilitadas por edital, nos moldes do Decreto
5.940/2006. Um total de 70 érgaos (33% de 141 érgaos) assumiu ndo adotar essa pratica,
incluindo 23 6rgaos que registraram no questionario que a pratica ndo se aplica, o que
demonstra o desconhecimento da norma, considerando que o decreto em comento se
aplica a todos os 6rgaos e entidades da administracao publica federal direta e indireta.

Segundo o Art. 8° da Instrucao Normativa n® 10, de 12 de novembro de 2012,
dentre os temas abrangidos pelas praticas de sustentabilidade e racionalizacao do uso de
materiais e servigos, encontra-se a redug¢ao do consumo de energia elétrica (inc. Il do Art.
89), tema que transcende a mera racionalizagdo de custos e que se insere em um contexto
mais amplo associado a um conjunto de medidas que promovem a sustentabilidade
ambiental.

A reducéao sustentavel do consumo de energia elétrica € uma pratica que tem
como pré-requisito o seu monitoramento adequado, procedimento que, conforme ja
demonstrado neste Relatério, ndo é adotado por quase a totalidade dos érgaos que
responderam ao questionario: 133 dos 141 6rgaos (94%) responderam que nao realizam
o monitoramento de indicadores relacionados ao consumo de energia elétrica do parque
instalado de desktops.

Os resultados ndo s6 demonstram a auséncia de governanga sobre os custos
de operacgao dos ativos, como também traz a baila riscos e impactos associados a nédo
promocao do desenvolvimento ambiental sustentavel nas aquisicées de equipamentos de
microinformatica, conforme dispée o Decreto N° 7.746, de 5 de junho de 2012. Sugerem
ainda que as especificacdes e requisitos de sustentabilidade ambiental mais comuns
podem estar sendo incluidas nos editais/termos de referéncia, sendo aproveitadas
clausulas de outros instrumentos semelhantes, mas que nao fazem parte de um processo
de planejamento anterior e mais bem elaborado.

Conforme aduz o Art. 3% do Decreto N® 4.131/2002 que preconiza que “Na
aquisicao de materiais e equipamentos ou contratacdo de obras e servigos, deverao ser
adotadas especificacbées que atendam aos requisitos inerentes a eficiéncia energética.”, o
ideal é que a organizacdo faga um planejamento considerando a sustentabilidade
ambiental desde a compra do ativo até seu descarte, considerando ainda a eficiéncia
energética.
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4. Conclusoes
e recomendacoes

A partir da consolidacdo e apuracao das respostas dos 141 6rgaos do SISP,
foram feitas andlises que permeiam os temas da sustentabilidade operacional,
conformidade da compra dos ativos, racionalizagdo de custos, monitoramento e
seguranca da informacao, etapa de descarte e sustentabilidade ambiental.

Com relacao a sustentabilidade operacional dos érgaos do SISP, verificou-se
que somente uma pequena parcela dos 6rgaos sao exitosos quanto ao alinhamento a
estratégia de gestao de ativos de TIC preconizada pelo érgao central. No ambito dos 141
Orgaos que responderam ao questionario, no periodo de 2014 a 2017, a taxa de renovagao
anual de desktops tem sido baixa, alcancando uma taxa média de apenas 12% ao ano, e
além disso, somente 37% do parque instalado de desktops encontra-se coberto pela
garantia técnica. E ainda, pouquissimos 6rgaos adotam politicas estruturadas tratando de
realocacdo e reuso dos ativos, medida que compensaria 0 baixo percentual de
substituicdo de equipamentos.

Percebe-se que a estratégia de gestdo de ativos de microinformatica
preconizada pela Secretaria de Governo Digital (SGD), érgao central do SISP, deve ser
revista, de maneira a respaldar a adocao pelos 6rgdos de planos de manutencao
contingenciais, uma vez que poucos 6rgaos se alinham a diretriz principal sugerida pela
estratégia atual que é a de substituir 25% do parque instalado, com garantia técnica
cobrindo a vida util minima.

Também foi verificada a existéncia de lacunas no nivel estratégico da gestao,
que estdo associadas a aspectos essenciais ao levantamento do custo/beneficio dos
equipamentos de microinformatica adquiridos pelos érgdos do SISP, considerando que
cerca de 80% dos érgaos respondentes ndo possuem uma politica de aquisicdo
devidamente formalizada e que aproximadamente metade dos 6rgaos respondentes néao
inclui a andlise do custo total de propriedade (TCO) no processo de aquisicao desse tipo
de ativo.

Ha irrisérias acdes voltadas para a reducao do consumo de energia elétrica do
parque de desktops, considerando que a grande maioria dos 6rgaos respondentes nao
monitora efetivamente esse custo operacional e ndo adota solugdes tecnolégicas que
podem resultar em economia significativa para os cofres publicos. Dentre as solugdes,
citam-se a compra de desktops ultracompactos e thin clients, e adocado de solucdes de
cloud-computing e virtualizacao de desktops, além do acionamento da funcéo hibernate
dos equipamentos.

Destaca-se ainda o baixo nivel de adocao de solucdées em nuvem do tipo laaS
(Infrastructure as a service), apesar dos investimentos feitos pelo Ministério do
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Planejamento, atual Ministério da Economia, que se posicionou como um cloud-broker
para os 6rgaos do poder executivo federal. Ha que se ponderar ainda os possiveis
impactos de requisitos técnicos e normativos associados a seguranga da informacao
nesse resultado. E preciso estabelecer uma agenda para discutir como os beneficios da
nuvem podem ser aderentes ao ecossistema da administracao publica.

O levantamento sobre o desempenho do Painel de Precos do Ministério do
Planejamento indica que a ferramenta, embora esteja amplamente disseminada no SISP,
ainda possui fragilidades que podem impactar em sua eficacia e eficiéncia, o que merece
atencdo por parte do 6rgao central do SISP. Os relatos registrados no questionario
apontam para a necessidade de se higienizar os dados do sistema SIASG (CATMAT e
CATSER), que forma o alicerce do painel, objetivando a sua simplificacdo e maior
padronizacao.

Ha um claro indicativo de que os 6rgaos nao priorizam o monitoramento dos
ativos de microinformatica quanto a aspectos associados ao custo operacional (ex.:
energia elétrica, custos de manutencédo, dentre outros) e ao desempenho, indicando que
o alinhamento frente as necessidades do 6rgao é percebido como estratégico apenas na
etapa de planejamento da compra. A conclusdo € de que o processo de monitoramento
do parque instalado de desktops, no SISP, é pouco maduro.

O processo de monitoramento prioriza a verificagdo do tempo de vida util e da
cobertura de garantia técnica, indicadores que sinalizam a necessidade de
renovar/substituir os equipamentos, em consonancia com a diretriz vigente. Mas o
monitoramento ndo pode se restringir a esses aspectos: faz-se necessario aprimorar 0s
controles de monitoramento de desempenho dos ativos de microinformatica, de maneira
a gerar insumos adequados para o processo de realocar/reutilizar estacées de trabalho.

Com relacdo a Seguranca da Informacdo, a maioria dos 6rgaos adota
mecanismos para a varredura periddica de softwares instalados nos desktops, tais como
tipo/versdo do sistema operacional, patchs de seguranca e atualizacdo de software
antivirus. Entretanto, isso parece nao se traduzir em acles efetivas voltadas para a
mitigacdo ou reducao dos riscos existentes, como, por exemplo, um plano de acao para
substituir versées de sistemas operacionais cujo suporte esta ou sera descontinuado em
breve.

Ainda quanto a etapa de monitoramento dos ativos, as analises sugerem que a
adocgao de uma ferramenta informatizada tende a tornar o processo mais eficiente, uma
vez que a afericao de alguns indicadores é realizada de maneira automatica. No entanto,
0s 6rgaos devem avaliar o custo/beneficio de se investir em ferramentas pagas, uma vez
que as ferramentas livres, dentro do escopo analisado, alcancam o mesmo objetivo com
praticamente a mesma eficiéncia.

No que concerne a etapa de descarte, a pratica de instituir comissdo de
servidores para a identificar e classificar os bens considerados inserviveis ja se encontra
disseminada nos 6rgaos do SISP. O célculo da depreciacdo do valor de mercado dos
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ativos inserviveis ou é realizado por meio de sistema de controle patrimonial ou por
método manual, contudo, um maior grupo de érgaos informou que nao realiza tal
levantamento. Em relacdo a obtencdo do custo de recuperagdo, os resultados
demonstram que o calculo ainda é feito por métodos que dependem da experiéncia da
comissao instituida.

Nao obstante o interesse social que predomina na destinacdo das doacdes de
ativos, diante do risco de impactos na sustentabilidade operacional dos érgaos do SISP e
da necessidade de aprimoramento da seguranca da informacédo dos ativos, mostra-se
oportuno que os centros de governo avaliem a oportunidade e conveniéncia de rever os
normativos que regulam a doagéo de bens inserviveis, de forma a priorizar sua destinagéo
para os 6rgaos do Poder Executivo Federal que ndo obtém éxito na renovacao de seu
parque.

Quanto a preocupacdo com os requisitos de sustentabilidade ambiental no
gerenciamento do ciclo de vida dos ativos, os resultados ndo sé demonstram a auséncia
de governanga sobre os custos de operagdo dos ativos (eficiéncia energética), como
também traz a baila riscos e impactos associados a promog¢ao do desenvolvimento
ambiental sustentavel nas contratacdes, conforme dispde o Decreto N° 7.746, de 5 de
junho de 2012.

Importante mencionar a iniciativa promovida em 2018 pelo Ministério do
Planejamento no sentido de uniformizar procedimentos associados ao controle de bens
patrimoniais, com reflexos positivos na contabilidade patrimonial, com a transformagao do
Sistema Integrado de Administracéo de Servicos (SIADS) em sistema estruturante. Além
da padronizacgao, a principal vantagem diz respeito a interoperabilidade com o Sistema
Integrado de Administragdo Financeira (SIAFI), eliminando, ainda, retrabalho dentro do
orgao, e a integracdo com o processo de descarte por meio do Reuse.Gov. Dentre as
desvantagens, pondera-se a necessidade de integracado do SIADS com sistemas legados
dos 6rgaos, algo que pode ser dificultoso, considerando a defasagem de sua plataforma
tecnoldgica (uso de Natural, Adabas e mainframe).

Com relagdo a maturidade do gerenciamento do ciclo de vida dos ativos de
microinformatica dentro dos 6érgaos do SISP, acrescenta-se que poucos 0rgaos
estabeleceram formalmente politicas que dispunham de principios e diretrizes aplicaveis
especificamente as atividades mais relevantes e criticas das etapas de monitoramento e
descarte, em desconformidade com a diretriz estabelecida pelo Ministério do
Planejamento em orientacao especifica.

Apesar da natureza declaratéria do questionario, os dados obtidos revelam que
grupos de érgaos concentram a maioria dos achados aqui mencionados, a exemplo dos
orgaos da administracao indireta, e dentro dessa categoria, as universidades e institutos
federais, além de outros 6rgaos ligados as areas da cultura, ciéncia e tecnologia e meio
ambiente.
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No caso das universidades, os resultados demonstram que, além da pouca
maturidade em relacdo a governanca sobre o processo de gerenciamento do ciclo de vida
dos ativos de microinformatica, a percepg¢ao obtida a partir do questionario de
autoavaliacao de controles € de que ha riscos de alta probabilidade com potencial de
impacto na conformidade legal do processo e no atingimento de resultados, ensejando
uma avaliacao posterior especifica e mais aprofundada por parte da CGU.

4.1 Manifestacao do 6rgao central do SISP

De acordo com o inc. I, Art. 32, do Decreto N° 7.579, de 11 de outubro de 2011
(alterado pelo Decreto N? 9.488/2018), a Secretaria de Tecnologia da Informacédo e
Comunicagao (SETIC) do Ministério do Planejamento, Desenvolvimento e Gestédo
(MPDGQG) exerce o papel de érgao central do Sistema de Administracao dos Recursos de
Tecnologia da Informacao (SISP), ficando a cargo dessa secretaria a gestao estratégica
dos ativos de TIC dos 6rgaos setoriais, seccionais e correlatos.

Em 2019, tanto a SETIC quanto o MPDG foram extintos (Decreto N°
9.679/2019), dando lugar a Secretaria de Governo Digital (SGD), integrante da estrutura
da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital (SEDGG-ME),
que por sua vez, foi incorporada ao também recém-criado Ministério da Economia (ME).
Todas as competéncias da extinta SETIC foram transferidas para a SGD, dentre elas o
papel de 6rgao central do SISP.

Apés reunidao de apresentacao dos resultados das analises, riscos e achados
consignados neste Relatério (busca conjunta de solugdes??, ocorrida em 07/06/2019), e
do envio, em 19/06/201923, de consideragdes técnicas, por parte da SGD, acerca do teor
da versao preliminar deste Relatorio, foram elaboradas as recomendag¢des em sua versao
definitiva, cabendo a SGD o seu atendimento, com excecao das recomendacoes que se
referem as ferramentos Painel de Precos e Reuse.Gov, que sdo de competéncia da
Secretaria de Gestdao (SEGES/SEDGG-ME).

4.2 Recomendacoes

A partir dos riscos e achados apontados neste trabalho e ap6s consideracdes
do 6rgao central do SISP, foram feitas as seguintes recomendacdes estruturantes ao
Ministério da Economia:

1. Revisar a estratégia geral de gestdo de ativos de microinformatica do SISP,
destacando a importancia da adocao, por parte dos 6rgaos do SISP, de outras

22 | ista de presencga contendo assinaturas e contatos dos presentes na Reunido de Busca Conjunta de Solugdes.
23 Oficio SEI n? 10/2019/CGAAT/DEOPC/SGD/SEDGG-ME, de 19/06/2019. Encaminha Nota Técnica SEI n? 8/2019/
CGAAT/DEOPC/SGD/SEDGG-ME (SEI-ME n® 2655549).
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medidas, de carater contingencial, que visem a mitigar os impactos do baixo
percentual de renovacao do parque instalado de desktops, respaldando os 6rgaos
na utilizacao de solugdes que objetivem estender a vida util dos equipamentos, a
exemplo de manutencdo preventiva e de reaproveitamento de pecas de um
estoque de reserva técnica, aquisicao de equipamentos com vida Gtil mais longa
(ex.: thin client), dentre outras medidas.

2. Elaborar um instrumento especifico (ex.: guia, cartilha ou manual) descrevendo
metodologia padronizada a ser adotada pelos 6rgaos do SISP na elaboracao das
analises de Custo Total de Propriedade de solucdes tecnoldgicas de desktops,
notebooks e monitores, dispondo sobre uma relacdo de tipos de despesa que
devem ser minimamente consideradas pelas equipes de planejamento da
contratacao, bem como metodologia e critérios a serem considerados na memoria
de célculo de cada tipo de despesa constante dessa relacdo, para atendimento ao
disposto no item Ill do Art. 11 da IN SGD 01/2019.

3. Objetivando promover iniciativas para a reducao do custo de operacédo da TIC dos
orgaos do SISP e o estabelecimento de uma estratégia ou politica de abrangéncia
geral no SISP, elaborar estudo acerca dos impactos e beneficios resultantes da
aquisicao de:

a) desktops com gabinete do tipo ultracompacto; e
b) solucdes tecnoldégicas de virtualizacdo de desktops (com thin client),
mediante servidores locais ou em nuvem.

4. Revisar a estratégia geral de gestdo de ativos de microinformatica do SISP,
dispondo (por meio de guia, manual ou orientacao) sobre mecanismos que poderao
ser adotados pelos 6rgaos do SISP objetivando a implantagcdo de uma politica de
reducdo dos custos operacionais da TIC, considerando:

a) A priorizagao da aquisicdo de desktops do tipo ultracompacto, por parte dos
6rgaos do SISP, caso o estudo constante da recomendacgéao anterior conclua
pela potencial reducao dos custos operacionais.

b) A habilitacao das funcbes hibernate e standby em todo o parque instalado de
estacdes de trabalho do SISP, dispondo sobre critérios para a sua adogao e
situacdes de excecgao.

c) A implantacdo de solucbes de hardware e software que viabilizem o
monitoramento, por parte dos 6rgaos do SISP, do consumo de energia elétrica
de seu parque instalado de estacdes de trabalho.

5. Elaborar um instrumento especifico (ex.: guia, cartilha ou manual) que descreva

mecanismos a serem adotados pelos 6rgaos do SISP na contratacéo, gestao,
monitoramento e controle dos servicos em nuvem, englobando:
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a) Aspectos associados a otimizacdo de custos e beneficios advindos da
adocao da solucao tecnolégica.

b) Estudos de caso verificados em 6rgaos da administragéo publica.

c) A regulacdo aplicada a contratacido de nuvem por parte dos 6rgaos da
administracao publica federal (ex.: legislacdo, normas, orientagdes e
jurisprudéncia).

d) Praticas alinhadas aos requisitos de segurancga da informacgao prescritos na
norma complementar GSI/PR N2 14/INO1, especialmente quanto a
asseguracao da DICA (disponibilidade, integridade, confidencialidade e
autenticacao) e exigéncia de residéncia em territério nacional dos
datacenters dos fornecedores de nuvem.

6. Elaborar um instrumento especifico (ex.: guia, manual ou cartilha) que descreva
metodologia padronizada a ser adotada pelos érgaos do SISP no monitoramento
dos ativos fisicos de microinformatica, estabelecendo diretrizes para
monitoramento das esta¢des de trabalho, considerando:

a) Indicadores minimos para monitorar o0 desempenho, 0s custos operacionais
(consumo de energia elétrica) e de manutencao (indicadores de classe
mundial).

b) Aspectos que impactam na sustentabilidade operacional do 6rgao (cobertura
de garantia técnica e tempo de vida Gtil dos equipamentos).

c) Requisitos minimos de seguranca da informacao, especialmente no que se
refere a deteccdo de sistemas operacionais, softwares e antivirus
desatualizados.

Obs.: Apontar no documento as principais ferramentas livre disponiveis no mercado
que permitem a implementacao da metodologia.

7. Estabelecer negociacbes com a fabricante Microsoft com o intuito de obter
condicoes favoraveis e viaveis para permitir a atualizagdo dos sistemas
operacionais anteriores para o Windows 10 nos 6rgaos do SISP, considerando os
riscos e brechas de seguranca associados a descontinuidade do suporte de
atualizacdo do Windows 7 prevista para ocorrer em 14/01/2020.

8. Com relagédo ao Painel de Precgos:

a) Incorporar a interface da ferramenta mecanismos de busca por agrupamento
de bens de uma mesma tipologia (ex.: desktop, notebook, monitor, storage,
servidor, roteador, etc.), de maneira a permitir uma busca mais simples e
célere desses itens.

b) Incorporar melhorias e aperfeicoamentos na ferramenta, tomando como
base as fragilidades e dificuldades apontadas pelos gestores do SISP no

90



questionario de gestao de ativos de TIC aplicado pela CGU em 2018, cujos
resultados encontram-se consolidados no item 3.3.2.3 deste Relatério.

9. Avaliar a oportunidade e conveniéncia de ampliar a rotina de utilizacdo do
Reuse.Gov, providenciando as seguintes facilidades:

a) Aperfeicoar os mecanismos de busca de equipamentos de Tl (ex.: desktop,
notebook, monitor, storage, servidor, roteador, etc.), possibilitando a
pesquisa por itens de configuracao (processador, memoria, disco, etc.),
visando facilitar o rastreamento.

b) Ampliar o tempo de disponibilidade dos anuncios de bens para doagao
(atualmente, esse tempo é de 10 dias, conforme dispde § 5° do Art. 62 da IN
11/2018).

c) Ampliar os mecanismos de divulgacao dos anuncios, permitindo o cadastro
prévio de 6rgaos que desejam receber doacdes de equipamentos.

d) Implementar mecanismos de push notification para os 6rgaos interessados
em receber as doacgdes.
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Anexo

Relacao dos 141 érgaos respondentes do questionario

Advocacia Geral da Unidao — AGU

Agéncia Nacional de Aguas — ANA

Agéncia Nacional de Mineragao - ANM

Agéncia Nacional de Saude Suplementar — ANS
Agéncia Nacional de Telecomunicagées — ANATEL
Agéncia Nacional do Cinema — ANCINE

Banco Central do Brasil - BACEN

Centro de Tecnologia Mineral - CETEM

Centro Federal de Educacao Tecnolégica ‘Celso Suckow da Fonseca” - CEFET- RJ

Centro Federal de Educacao Tecnolégica de Minas Gerais — CEFET — MG
Comissao Nacional de Energia Nuclear — CNEN

Conselho Administrativo de Defesa Econémica — CADE

Conselho Nacional de Desenvolvimento Cientifico e Tecnoldégico — CNPQ

Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior — CAPES
Departamento de Policia Federal - DPF

Departamento Nacional de Infraestrutura de Transportes — DNIT

Empresa Brasil de Comunicagao — EBC

Empresa de Planejamento e Logistica - EPL

Escola de Administracdo Fazendaria — ESAF

Fundacao Alexandre de Gusmao — FUNAG

Fundacéo Biblioteca Nacional — FBN

Fundacao Casa de Rui Barbosa — FCRB

Fundacao Cultural Palmares — FCP

Fundacao Escola Nacional de Administragao Publica - ENAP

Fundacao Instituto Brasileiro de Geografia e Estatistica — IBGE

Fundagéo Instituto de Pesquisa Econdmica Aplicada - IPEA

Fundacao Joaquim Nabuco — FUNDAJ

Fundacao Jorge Duprat Figueiredo, de Seguranca e Medicina do Trabalho — FUNDACENTRO

Fundacdo Nacional de Artes — FUNARTE

Fundacao Oswaldo Cruz — FIOCRUZ

Fundacéo Universidade do Amazonas — UFAM

Fundacao Universidade Federal da Grande Dourados — UFGD
Fundacao Universidade Federal de Mato Grosso — UFMT
Fundacao Universidade Federal de Ouro Preto — UFOP
Fundacéo Universidade Federal de Pelotas — UFPel
Fundacao Universidade Federal de Vigosa — UFV

Fundacao Universidade Federal do Acre — UFAC

Fundagéao Universidade Federal do Amapa — UNIFAP
Fundacéo Universidade Federal do Maranhdao — UFMA
Fundacao Universidade Federal do Mato Grosso do Sul — UFMS
Fundacéo Universidade Federal do Pampa — UNIPAMPA
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Fundacao Universidade Federal do Piaui — UFPI

Fundacao Universidade Federal do Vale do Sao Francisco — UNIVASF

Fundo Nacional de Desenvolvimento da Educagéo - FNDE

Imprensa Nacional — IN

Instituto Brasileiro de Informagao em Ciéncia e Tecnologia — IBICT

Instituto Brasileiro de Museus — IBRAM

Instituto Brasileiro de Turismo - EMBRATUR

Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis - IBAMA
Instituto Chico Mendes de Conservacao da Biodiversidade - ICMBio

Instituto de Pesquisas Jardim Botanico do Rio de Janeiro — JBRJ

Instituto Federal de Educacao, Ciéncia e Tecnologia Sul-Rio-Grandense

Instituto Federal de Educacgéao, Ciéncia e Tecnologia Baiano — IFBAIANO

Instituto Federal de Educacao, Ciéncia e Tecnologia Catarinense — IFC

Instituto Federal de Educacao, Ciéncia e Tecnologia de Goias — IFGO

Instituto Federal de Educacao, Ciéncia e Tecnologia de Mato Grosso - IFMT

Instituto Federal de Educacao, Ciéncia e Tecnologia de Rondénia — IFRO

Instituto Federal de Educagéao, Ciéncia e Tecnologia de Roraima — IFRR

Instituto Federal de Educacao, Ciéncia e Tecnologia de Santa Catarina — IFSC
Instituto Federal de Educacao, Ciéncia e Tecnologia de Sao Paulo — IFSP

Instituto Federal de Educagéao, Ciéncia e Tecnologia do Acre — IFAC

Instituto Federal de Educagéao, Ciéncia e Tecnologia do Amapa — IFAP

Instituto Federal de Educacao, Ciéncia e Tecnologia do Espirito Santo — IFES
Instituto Federal de Educagéao, Ciéncia e Tecnologia do Maranhao — IFMA

Instituto Federal de Educacao, Ciéncia e Tecnologia do Mato Grosso do Sul — IFMS
Instituto Federal de Educacao, Ciéncia e Tecnologia do Norte de Minas Gerais — IFNMG
Instituto Federal de Educacgéao, Ciéncia e Tecnologia do Para — IFPA

Instituto Federal de Educacgéao, Ciéncia e Tecnologia do Piaui — IFPI

Instituto Federal de Educacao, Ciéncia e Tecnologia do Rio de Janeiro — IFRJ
Instituto Federal de Educacao, Ciéncia e Tecnologia do Rio Grande do Norte — IFRN
Instituto Federal de Educacao, Ciéncia e Tecnologia do Rio Grande do Sul — IFRS
Instituto Federal de Educacao, Ciéncia e Tecnologia do Sertdo Pernambucano — IFSPE
Instituto Federal de Educacao, Ciéncia e Tecnologia do Sul de Minas Gerais — IFMGS
Instituto Federal de Educacao, Ciéncia e Tecnologia do Triangulo Mineiro - IFTRIAMG
Instituto Federal de Educagéao, Ciéncia e Tecnologia Farroupilha — IFFAR

Instituto Federal de Educacgéao, Ciéncia e Tecnologia Fluminense — IFFLU

Instituto Federal de Educagéao, Ciéncia e Tecnologia Goiano — IF-GOIANO

Instituto Federal de Educacao, Ciéncia e Tecnologia Sudeste de Minas Gerais — IFMGSE
Instituto Nacional de Cancer José Alencar Gomes da Silva - INCA

Instituto Nacional de Cardiologia — INC/SAS

Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira - INEP
Instituto Nacional de Metrologia, Qualidade e Tecnologia - INMETRO

Instituto Nacional de Pesquisas da Amazénia - INPA

Instituto Nacional de Pesquisas Espaciais — INPE-MCT

Instituto Nacional de Tecnologia — INT
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Instituto Nacional de Tecnologia da Informagéo — ITI

Laboratério Nacional de Computacao Cientifica — LNCC-MCT
Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicacoes — MCTIC
Ministério da Cultura — MinC

Ministério da Defesa — MD

Ministério da Educacao — MEC

Ministério da Fazenda — MF

Ministério da Industria, Comércio Exterior e Servicos — MDIC
Ministério da Justica — MJ

Ministério da Saude — MS

Ministério da Transparéncia e Controladoria-Geral da Uniao — CGU
Ministério das Cidades — Mcidades

Ministério das Relacdes Exteriores — MRE

Ministério do Desenvolvimento Social - MDS

Ministério do Esporte — ME

Ministério do Meio Ambiente — MMA

Ministério do Planejamento, Desenvolvimento e Gestao — MP
Ministério do Trabalho — MTB

Ministério dos Direitos Humanos — MDH

Ministério dos Transportes, Portos e Aviagao Civil — MTPA

Museu Paraense Emilio Goeldi - MPEG

Observatorio Nacional — ON

Procuradoria-Geral da Fazenda Nacional — PGFN

Secretaria da Receita Federal do Brasil - RFB

Secretaria do Tesouro Nacional — STN

Secretaria Especial da Agricultura Familiar e do Desenvolvimento Agrario — SEAD
Secretaria Geral da Presidéncia da Republica — SGPR
Superintendéncia de Seguros Privados — SUSEP

Superintendéncia do Desenvolvimento do Centro-Oeste — SUDECO
Superintendéncia do Desenvolvimento do Nordeste — SUDENE
Superintendéncia Nacional de Previdéncia Complementar — PREVIC
Universidade da Integracéo Internacional da Lusofonia Afro-Brasileira — UNILAB
Universidade Federal da Bahia — UFBA

Universidade Federal da Fronteira Sul — UFFS

Universidade Federal da Integracdo Latino-Americana — UNILA
Universidade Federal de Alfenas — UNIFAL-MG

Universidade Federal de Campina Grande — UFCG

Universidade Federal de Minas Gerais — UFMG

Universidade Federal de Pernambuco — UFPE

Universidade Federal de Sao Paulo — UNIFESP

Universidade Federal de Uberlandia — UFU

Universidade Federal do Cariri - UFCA

Universidade Federal do Ceara — UFC

Universidade Federal do Espirito Santo — UFES
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Universidade Federal do Estado do Rio de Janeiro — UNIRIO
Universidade Federal do Oeste da Bahia — UFOB
Universidade Federal do Para — UFPA

Universidade Federal do Recéncavo da Bahia — UFRB
Universidade Federal do Rio Grande do Norte - UFRN
Universidade Federal do Rio Grande do Sul - UFRGS
Universidade Federal do Sul da Bahia — UFSB

Universidade Federal do Sul e Sudeste do Para — UNIFESPA
Universidade Federal do Triangulo Mineiro — UFTM
Universidade Federal dos Vales do Jequitinhonha e Mucuri — UFVJM
Universidade Federal Rural de Pernambuco — UFRPE
Universidade Tecnologica Federal do Parana — UTFPR
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